MUNICIPIO DE ARAPONGAS
Estado do Parana

EDITAL DE PREGAO ELETRONICO N. ° 104/2025
PROCESSO ADMINISTRATIVO N. ° 246/2025
PROCESSO DIGITAL N. ° 7964/2025
LOCAL: PREFEITURA DO MUNICIPIO DE ARAPONGAS — PARANA

Torna-se publico que o MUNICIPIO DE ARAPONGAS, inscrito no CNPJ sob n. °
76.958.966/0001-06, por meio da geréncia de licitacdo e contrato da Secretaria
Municipal de Administracao, sediado na Rua Gargas, 750, Centro, Arapongas, Parana,
realizara licitagdo, na modalidade PREGAO, na forma ELETRONICA, nos termos da
Lei n. °© 14.133, de 2021, e demais legislagao aplicavel e, ainda, de acordo com as
condi¢des estabelecidas neste Edital.

DATA E HORA DA ABERTURA DA SESSAO PUBLICA:
01 de outubro de 2025 as 09h00min

UASG: 987427 — PREFEITURA MUNICIPAL DE ARAPONGAS/PR
Local da Sessao Publica: www.gov.br/compras/

1. DO OBJETO

1.1. O objeto da presente licitagdo € a Contratagdao de empresa especializada e
autorizada para fornecimento de TRADE-UP PARA APPLIANCE FIREWALL + HIGH
AVAILABILITY (H.A.) SOFTWARE (SYSLOG) DE RELATORIOS, LICENGAS,
SERVICO DE IMPLANTAGAO (INSTALAGAO, CONFIGURAGAO E MIGRAGAO
COMPLETA DA SOLUGCAO), em atendimento a Secretaria Municipal de
Administragao — SEMAD.

1.2. A LICITAGAO SERA REALIZADA POR LOTE.

1.2.1. Sera utilizado o modo de disputa “ABERTO E FECHADO”, em que os
licitantes apresentarao lances publicos e sucessivos, com prorrogagoes.

1.3. EM CASO DE DISCORDANCIA EXISTENTE ENTRE AS ESPECIFICAGOES DOS
OBJETOS DESCRITOS NO COMPRAS GOVERNAMENTAIS E AS
ESPECIFICAGOES DESCRITAS NESTE EDITAL, PREVALECERAO AS
DESCRICOES DESDE EDITAL.

1.4. Para a solicitagdo de IMPUGNACAO/ESCLARECIMENTO de um Edital que esteja
aberto acesse o link: ( https://arapongas.atende.net/autoatendimento/servicos/e-
impugnacaoesclarecimento-de-licitacao).

15. Para a solicitacggo de REEQUILIBRIO DE PREGCOS ECONOMICO
FINANCEIRO/REPACTUAGAO/REAJUSTE DE PREGOS, TROCA DE MARCA,
CANCELAMENTO DE ITEM E/OU CONTRATO/ATA DE RP, de uma contratacédo que
esteja vigente acesse o link: (https://arapongas.atende.net/autoatendimento/servicos/e-
solicitacao-de-fornecedores )
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acesse o link: (https://arapongas.atende.net/subportal/manuais-e-documentos-externo

).
1.7. EDITAL e seus ANEXOS poderao ser obtidos através da Internet pelos enderegos
eletrénicos: (www.comprasgovernamentais.gov.br) e (www.arapongas.pr.gov.br ).

1.8. As informacgdes administrativas relativas a este edital poderéao ser obtidas junto ao
Setor de Licitagdes pelo e-mail licitacao.pregao@arapongas.pr.gov.br .

1.9. As questdes ESTRITAMENTE TECNICAS referentes ao objeto licitado serdo
prestadas pelo Fiscal:

« SECRETARIA MUNICIPAL DE ADMINISTRAGAO - SEMAD: LUIZ CARLOS
GARANHANI JUNIOR - CPF: ***,042.319-**

¢ SECRETARIA MUNICIPAL DE ADMINISTRAGAO - SEMAD: LUCIANO DOS
SANTOS - CPF: ***.690.229-**

1.10. Os itens oriundos dessa licitagdo serao pagos pelos seguintes recursos:

Codigo DotagdolDescrigdo

4|SECRETARIA MUNICIPAL DE ADMINISTRAGAO - SEMAD
1{Manutencgdo dos Servigos da Secretaria Municipal de Administragdo
2010[Manutengdo dos Servigos da Secretaria de Administragdo
3.449.040.990.100.000.000[Equipamentos de tecnologia da informagdo e comunicagdo
638|0peragio de Crédito - Contrato de Financiamento BB n2 40/00085-0 - Lei n? 5.407/2025
Codigo DotagdolDescrigdo
4/SECRETARIA MUNICIPAL DE ADMINISTRACAO - SEMAD
1{Manutengdo dos Servigos da Secretaria Municipal de Administragdo
2010[Manutencdo dos Servigos da Secretaria de Administragdo
3.339.040.080.000.000.000|Manutengdo de software
638|0Operagdo de Crédito - Contrato de Financiamento BB n2 40/00085-0 - Lei n? 5.407/2025

2. DA PARTICIPAGAO NA LICITAGAO

2.1. Poderédo participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no
Sistema de Compras do Governo Federal (www.gov.br/compras), por meio de
Certificado Digital conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP —
Brasil.

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08c6.

ESTE DOCUMENTO FOI ASSINADO EM: 15/09/2025 09:01 -03:00 -03

2.1.1. Os interessados deverao atender as condigbes exigidas no cadastramento no
Sicaf até o terceiro dia util anterior a data prevista para recebimento das propostas.

Mg

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas
em seu nome, assume como firmes e verdadeiras suas propostas e seus lances,
inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da
licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso,
ainda que por terceiros.
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2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados no item anterior e manté-los atualizados junto aos érgaos
responsaveis pela informacao, devendo proceder, imediatamente, a corregdo ou a
alteracdo dos registros tdo logo identifique incorregdo ou aqueles se tornem
desatualizados.

2.4. A nao observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitacio.

2.5. A obtencéo do beneficio a participagao é exclusiva a microempresas e empresas
de pequeno porte fica limitada as microempresas e as empresas de pequeno porte que,
no ano-calendario de realizag&o da licitagdo, ainda n&o tenham celebrado contratos com
a Administragdo Publica cujos valores somados extrapolem a receita bruta maxima
admitida para fins de enquadramento como empresa de pequeno porte.

2.5.1. “Exclusiva” — Lotesl/itens de contratagcao estio abertos para a
participagao EXCLUSIVA de “Microempresa — ME” ou “Empresa de Pequeno
Porte — EPP”, e que atuem no ramo de atividade referente ao objeto licitado,
conforme determina o art. 48 da Lei Complementar n.° 147/2014.

2.5.2. Aplica-se a este Pregao o disposto no Art. 48, § 30, da Lei Complementar n.°
147/2014, que estabelece a prioridade de contratagcdo para as microempresas e
empresas de pequeno porte sediadas LOCAL, até o limite de 10% (dez por cento) do
melhor preco valido. Este beneficio ndo impede a participagdo de empresas de outras
localidades.

2.5.3. Este beneficio NAO se aplica para itens/lotes que forem de disputa de ampla
concorréncia.

2.5.4. Para fins de aplicagao do dispositivo referido no item 2.5.1, considera-se:
LOCAL: Municipio de Arapongas/PR.

2.6. Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 16 da Lei n.°
14.133, de 2021, para o agricultor familiar, o produtor rural pessoa fisica e para o
microempreendedor individual - MEI, nos limites previstos da Lei Complementar n.° 123,
de 2006.

2.7. Nao poderao disputar esta licitagao:
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2.7.1. Aquele que nao atenda as condi¢bes deste Edital e seu(s) anexo(s);

2.7.2. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica
ou juridica, quando a licitagao versar sobre servigos ou fornecimento de bens a ele
relacionados;

2.7.3. Empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do
projeto basico ou do projeto executivo, ou empresa da qual o autor do projeto seja
dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento)
do capital com direito a voto, responsavel técnico ou subcontratado, quando a
licitacdo versar sobre servigos ou fornecimento de bens a ela necessarios;

2.7.4. Pessoa fisica ou juridica que se encontre, ao tempo da licitagcao, impossibilitada
de participar da licitacdo em decorréncia de sancao que |Ihe foi imposta;

2.7.5. Aquele que mantenha vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do érgao ou entidade contratante ou com
agente publico que desempenhe fungéo na licitagao ou atue na fiscalizagéo ou na
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gestdo do contrato, ou que deles seja cénjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau;

2.7.6. Empresas controladoras, controladas ou coligadas, nos termos da Lei n. °
6.404, de 15 de dezembro de 1976, concorrendo entre si;

2.7.7. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacéo do
edital, tenha sido condenada judicialmente, com transito em julgado, por exploracao
de trabalho infantil, por submissao de trabalhadores a condi¢gdes analogas as de
escravo ou por contratacdo de adolescentes nos casos vedados pela legislacao
trabalhista;

2.7.8. Agente publico do érgdo ou entidade licitante;

2.7.9. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao;

2.7.10. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugao
do contrato agente publico do érgao ou entidade contratante, devendo ser
observadas as situagdes que possam configurar conflito de interesses no exercicio
ou apos o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a
matéria, conforme § 1° do art. 9° da Lei n.° 14.133, de 2021.

2.8. O impedimento de que trata o item 2.7.4 sera também aplicado ao licitante que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade
da sang&o a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde
que devidamente comprovado o ilicito ou a utilizacdo fraudulenta da personalidade
juridica do licitante.

2.9. A critério da Administracao e exclusivamente a seu servigo, o autor dos projetos e
a empresa a que se referem os itens 2.7.2 e 2.7.3 poderao participar no apoio das
atividades de planejamento da contratagdo, de execugao da licitagdo ou de gestdo do
contrato, desde que sob supervisdo exclusiva de agentes publicos do 6rgao ou entidade.

2.10. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdémico.

2.11. O disposto nos itens 2.7.2 e 2.7.3 ndo impede a licitacdo ou a contratacdo de
servico que inclua como encargo do contratado a elaboracdo do projeto basico e do
projeto executivo, nas contratagdes integradas, e do projeto executivo, nos demais
regimes de execucao.
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2.12. Em licitagdes e contratagdes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperagdo estrangeira ou por
organismo financeiro internacional com recursos do financiamento ou da contrapartida
nacional, ndo podera participar pessoa fisica ou juridica que integre o rol de pessoas
sancionadas por essas entidades ou que seja declarada inidbnea nos termos da Lei n.°
14.133/2021.
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2.13. A vedacao de que trata o item 2.7.8 estende-se a terceiro que auxilie a condugao
da contratagcdo na qualidade de integrante de equipe de apoio, profissional
especializado ou funcionario ou representante de empresa que preste assessoria
técnica.

3. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO
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3.1. Na presente licitacdo, a fase de habilitagdo sucedera as fases de apresentagao de
propostas e lances e de julgamento.

3.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletronico, a
proposta com o preco ou o percentual de desconto, conforme o critério de julgamento
adotado neste Edital, até a data e o horario estabelecidos para abertura da sesséao
publica.

3.3. Caso a fase de habilitacdo anteceda as fases de apresentagao de propostas e
lances, os licitantes encaminharao, na forma e no prazo estabelecidos no item anterior,
simultaneamente os documentos de habilitacdo e a proposta com o prego ou o
percentual de desconto, observado o disposto nos itens 7.1.1 e 7.12.1 deste Edital.

3.4. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do
sistema, que:

3.4.1. Esta ciente e concorda com as condi¢cdes contidas no edital e seus anexos,
bem como de que a proposta apresentada compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas
leis trabalhistas, nas normas infra legais, nas convengdes coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e
que cumpre plenamente os requisitos de habilitagdo definidos no instrumento
convocatorio;

3.4.2. Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢céo de
aprendiz, nos termos do artigo 7°, XXXIll, da Constituicao;

3.4.3. Nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou for¢cado, observando o disposto nos incisos Il e IV do art. 1° e no
inciso Il do art. 5° da Constituicio Federal,;

3.4.4. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas.

3.5. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do
sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n.°
14.133, de 2021.
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3.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, ainda, em campo préprio do sistema eletronico,
que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n.° 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a
49, observado o disposto nos § 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.
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3.6.1. No item exclusivo para participagdo de microempresas e empresas de
pequeno porte, a assinalagdo do campo “ndo” impedird o prosseguimento no
certame, para aquele item;

3.6.2. Nos itens em que a participacdo nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalagao do campo “ndo” apenas produzira o efeito
de o licitante nao ter direito ao tratamento favorecido previsto na Lei Complementar

Rua Gargas, 750, CEP 86.700-285 CNPJ 76.958.966/0001-06 e-mail: licitacao.pregao@arapongas.pr.gov.br
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n.° 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou
sociedade cooperativa.
3.7. A falsidade da declaragado de que trata os itens 3.4 ou 3.6 sujeitara o licitante as
sancgoes previstas na Lei n.° 14.133, de 2021, e neste Edital.

3.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de
habilitagdo anteceder as fases de apresentagéo de propostas e lances e de julgamento,
os documentos de habilitagdo anteriormente inseridos no sistema, até a abertura da
sessao publica.

3.9. Nao havera ordem de classificacdo na etapa de apresentagdo da proposta e dos
documentos de habilitagcdo pelo licitante, o que ocorrera somente apds os
procedimentos de abertura da sessao publica e da fase de envio de lances.

3.10. Serao disponibilizados para acesso publico os documentos que compdem a
proposta dos licitantes convocados para apresentacdo de propostas, apds a fase de
envio de lances.

3.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera
parametrizar o seu valor final minimo ou o seu percentual de desconto maximo quando
do cadastramento da proposta e obedecera as seguintes regras:

3.11.1. A aplicagéo do intervalo minimo de diferenca de valores ou de percentuais
entre os lances, que incidira tanto em relagao aos lances intermediarios quanto em
relacdo ao lance que cobrir a melhor oferta; e

3.11.2. Os lances serdo de envio automatico pelo sistema, respeitado o valor final
minimo estabelecido e o intervalo de que trata o subitem acima.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no
sistema podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

3.12.1. Valor superior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por menor prego; e

3.12.2. Percentual de desconto inferior a lance ja registrado pelo fornecedor no
sistema, quando adotado o critério de julgamento por maior desconto.
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3.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na
forma do item 3.11 possuira carater sigiloso para os demais fornecedores e para o érgao
ou entidade promotora da licitagdo, podendo ser disponibilizado estrita e
permanentemente aos 6rgaos de controle externo e interno.
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3.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as
operagdes no sistema eletrdnico durante o processo licitatorio e se responsabilizar pelo
6nus decorrente da perda de negocios diante da inobservancia de mensagens emitidas
pela Administracdo ou de sua desconexao.

3.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranga, para imediato bloqueio
de acesso.

4. DO PREENCHIMENTO DA PROPOSTA
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4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

4.1.1. Valor (mensal, anual, total) do item;

4.1.2. Marca;

4.1.3. Fabricante;

4.1.4. Descricao do objeto, contendo as informacgdes similares a especificacdo do
Termo de Referéncia;

4.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam
direta ou indiretamente na execugéo do objeto.

4.4. Os precgos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracao, sob alegagao de erro, omissao ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em
percentuais variaveis, a cotagao adequada sera a que corresponde a média dos efetivos
recolhimentos da empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento
serdo retidos na fonte os percentuais estabelecidos na legislagado vigente.

4.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das
disposic¢des nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente o compromisso de executar o objeto licitado nos seus termos,
bem como de fornecer os materiais, equipamentos, ferramentas e utensilios
necessarios, em quantidades e qualidades adequadas a perfeita execug¢ao contratual,
promovendo, quando requerido, sua substituicao.

4.8. O prazo de validade da proposta nao sera inferior a 90 (noventa) dias, a contar da
data de sua apresentacgéao.

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08c6.

4.9. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de
regéncia de contratagdes publicas federais, quando participarem de licitagdes publicas;

ESTE DOCUMENTO FOI ASSINADO EM: 15/09/2025 09:01 -03:00 -03

4.9.1. Caso o critério de julgamento seja o de maior desconto, o prego ja decorrente

da aplicacado do desconto ofertado devera respeitar os pregcos maximos previstos no

item 4.9.
4.10. O descumprimento das regras supramencionadas pela Administragao por parte
dos contratados pode ensejar a responsabilizacao pelo Tribunal de Contas da Uniao e,
apos o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo
para a adogao das medidas necessarias ao exato cumprimento da lei, nos termos do
art. 71, inciso 1X, da Constituigdo; ou condenagéo dos agentes publicos responsaveis e
da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobre preco na execugao do contrato.

Mg
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5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E
FORMULAGCAO DE LANCES

5.1. A abertura da presente licitagao dar-se-a automaticamente em sessao publica, por
meio de sistema eletronico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de
habilitacdo, quando for o caso, anteriormente inseridos no sistema, até a abertura da
sessao publica.

5.2.1. Sera desclassificada a proposta que identifique o licitante.

5.2.2. A desclassificagao sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

5.2.3. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitacao.

5.3. O sistema ordenara automaticamente as propostas classificadas, sendo que
somente estas participarao da fase de lances.

5.4. O sistema disponibilizara campo proéprio para troca de mensagens entre o Pregoeiro
e os licitantes.

5.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo imediatamente informados do
seu recebimento e do valor consignado no registro.

5.6. O lance devera ser ofertado pelo valor total do item.

5.7. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para
abertura da sesséao e as regras estabelecidas no Edital.

5.8. O licitante somente podera oferecer lance de valor inferior ou percentual de
desconto superior ao ultimo por ele ofertado e registrado pelo sistema.

5.9. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidira tanto em relagcédo aos lances intermediarios quanto em relagdo a proposta que
cobrir a melhor oferta devera ser de R$ 0,10 (dez centavos).
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5.10. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo
de quinze segundos apds o registro no sistema, na hipétese de lance inconsistente ou
inexequivel.

5.11. O procedimento seguira de acordo com o0 modo de disputa adotado.

5.12. Caso seja adotado para o envio de lances no pregao eletrdnico o modo de disputa
“aberto”, os licitantes apresentarao lances publicos e sucessivos, com prorrogagodes.
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5.12.1. A etapa de lances da sessao publica tera duracdo de dez minutos e, apos
isso, sera prorrogada automaticamente pelo sistema quando houver lance ofertado
nos ultimos dois minutos do periodo de duragao da sessao publica.

Rua Gargas, 750, CEP 86.700-285 CNPJ 76.958.966/0001-06 e-mail: licitacao.pregao@arapongas.pr.gov.br
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5.12.2. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior,
sera de dois minutos e ocorrera sucessivamente sempre que houver lances enviados
nesse periodo de prorrogacgao, inclusive no caso de lances intermediarios.

5.12.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a
sessao publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara os
lances conforme a ordem final de classificagao.

5.12.4. Definida a melhor proposta, se a diferenga em relacao a proposta classificada
em segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela
equipe de apoio, podera admitir o reinicio da disputa aberta, para a definicdo das
demais colocacgoes.

5.12.5. Apés o reinicio previsto no item supra, os licitantes serdo convocados para
apresentar lances intermediarios.

5.13. Caso seja adotado para o envio de lances no pregao eletrdnico o0 modo de disputa
“aberto e fechado”, os licitantes apresentarao lances publicos e sucessivos, com lance
final e fechado.

5.13.1. A etapa de lances da sessao publica tera duracéo inicial de quinze minutos.
Apos esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances,
apdés o que transcorrera o periodo de tempo de até dez minutos, aleatoriamente
determinado, findo o qual sera automaticamente encerrada a recepc¢ao de lances.
5.13.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade
para que o autor da oferta de valor mais baixo e os das ofertas com precos até 10%
(dez por cento) superior aquela possam ofertar um lance final e fechado em até cinco
minutos, o qual sera sigiloso até o encerramento deste prazo.
5.13.3. No procedimento de que trata o subitem supra, o licitante podera optar por
manter o seu Ultimo lance da etapa aberta, ou por ofertar melhor lance.
5.13.4. Nao havendo pelo menos trés ofertas nas condi¢cbes definidas neste item,
poderao os autores dos melhores lances subsequentes, na ordem de classificagao,
até o maximo de trés, oferecer um lance final e fechado em até cinco minutos, o qual
sera sigiloso até o encerramento deste prazo.
5.13.5. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema
ordenara e divulgara os lances segundo a ordem crescente de valores.
5.14. Caso seja adotado para o envio de lances no pregao eletrébnico o modo de disputa
“fechado e aberto”, poderdao participar da etapa aberta somente os licitantes que
apresentarem a proposta de menor prego/ maior percentual de desconto e os das
propostas até 10% (dez por cento) superiores/inferiores aquela, em que os licitantes
apresentarao lances publicos e sucessivos, até o encerramento da sessao e eventuais
prorrogacgoes.

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.

©
<
o
2
5}
o
1
S
1)}
S
Te)
I
o
IS
S—
153}
o
—
e}
=
Ll
O
[m]
<
=
w
7}
<L
O
e
O
|_
=
L
=
2
O
O
[m]
Ll
|_
(7}
L

5.14.1. Nao havendo pelo menos 3 (trés) propostas nas condi¢des definidas no item
poderao os licitantes que apresentaram as trés melhores propostas, consideradas as
empatadas, oferecer novos lances sucessivos.

5.14.2. A etapa de lances da sessao publica tera duracdo de dez minutos e, apés
isso, sera prorrogada automaticamente pelo sistema quando houver lance ofertado
nos ultimos dois minutos do periodo de duragao da sessao publica.

5.14.3. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior,
sera de dois minutos e ocorrera sucessivamente sempre que houver lances enviados
nesse periodo de prorrogacéo, inclusive no caso de lances intermediarios.

Rua Gargas, 750, CEP 86.700-285 CNPJ 76.958.966/0001-06 e-mail: licitacao.pregao@arapongas.pr.gov.br
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5.14.4. Nao havendo novos lances na forma estabelecida nos itens anteriores, a
sessdo publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara os
lances conforme a ordem final de classificacao.

5.14.5. Definida a melhor proposta, se a diferenga em relagao a proposta classificada
em segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela
equipe de apoio, podera admitir o reinicio da disputa aberta, para a definicao das
demais colocacgoes.

5.14.6. Apds o reinicio previsto no subitem supra, os licitantes serdo convocados para
apresentar lances intermediarios.

5.15. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema
ordenara e divulgara os lances segundo a ordem crescente de valores.

5.16. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que
for recebido e registrado em primeiro lugar.

5.17. Durante o transcurso da sessao publica, os licitantes serao informados, em tempo
real, do valor do menor lance registrado, vedada a identificagéo do licitante.

5.18. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do
Pregado, o sistema eletrbnico podera permanecer acessivel aos licitantes para a
recepcao dos lances.

5.19. Quando a desconex&o do sistema eletrdnico para o pregoeiro persistir por tempo
superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apos
decorridas vinte e quatro horas da comunicagdo do fato pelo Pregoeiro aos
participantes, no sitio eletrénico utilizado para divulgacgao.

5.20. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.

5.21. Em relacdo a itens nao exclusivos para participacdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a
verificagdo automatica, junto & Receita Federal, do porte da entidade empresarial. O
sistema identificara em coluna propria as microempresas e empresas de pequeno porte
participantes, procedendo a comparagao com os valores da primeira colocada, se esta
for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-
se o disposto nos arts. 44 e 45 da Lei Complementar n.° 123, de 2006.

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.

5.21.1. Nessas condicbes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance seréo consideradas empatadas com a primeira colocada.

5.21.2. A melhor classificada nos termos do subitem anterior tera o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior ao
da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema,
contados apds a comunicag¢ao automatica para tanto.

5.21.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificagcdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.
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5.21.4. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela
que primeiro podera apresentar melhor oferta.

5.22. S6 podera haver empate entre propostas iguais (n&o seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

5.22.1. Havendo eventual empate entre propostas ou lances, o critério de desempate
sera aquele previsto no art. 60 da Lei n.° 14.133, de 2021, nesta ordem:

5.22.1.1. Disputa final, hipétese em que os licitantes empatados poderao
apresentar nova proposta em ato continuo a classificagao;

5.22.1.2. Avaliacdo do desempenho contratual prévio dos licitantes, para a qual
deverao preferencialmente ser utilizados registros cadastrais para efeito de atesto
de cumprimento de obrigagdes previstos nesta Lei;

5.22.1.3. Desenvolvimento pelo licitante de agbes de equidade entre homens e
mulheres no ambiente de trabalho, conforme regulamento;

5.22.1.4. Desenvolvimento pelo licitante de programa de integridade, conforme
orientagdes dos 6rgaos de controle.

5.22.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos
bens e servigos produzidos ou prestados por:

5.22.2.1. Empresas estabelecidas no territorio do Estado ou do Distrito Federal do
orgao ou entidade da Administragdo Publica estadual ou distrital licitante ou, no
caso de licitagao realizada por 6rgéo ou entidade de Municipio, no territério do
Estado em que este se localize;

5.22.2.2. Empresas brasileiras;

5.22.2.3. Empresas que invistam em pesquisa e no desenvolvimento de tecnologia
no Pais;

5.22.2.4. Empresas que comprovem a pratica de mitigagdo, nos termos da Lei n.°
12.187, de 29 de dezembro de 2009.

5.23. Encerrada a etapa de envio de lances da sessao publica, na hipotese de a
proposta do primeiro colocado permanecer acima do pre¢co maximo ou inferior ao
desconto definido para a contratagcdo, o pregoeiro podera negociar condi¢des mais
vantajosas, apdés definido o resultado do julgamento.
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5.23.1. A negociacao podera ser feita com os demais licitantes, segundo a ordem de
classificacao inicialmente estabelecida, quando o primeiro colocado, mesmo apds a
negociagao, for desclassificado em razdo de sua proposta permanecer acima do
pregco maximo definido pela Administracao.

5.23.2. A negociagao sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

5.23.3. O resultado da negociagao sera divulgado a todos os licitantes e anexado aos
autos do processo licitatério

5.23.4. Finalizada etapa de lances, quando se tratar itens exclusivos para ME e
EPP, sera aplicado o disposto no Art. 48, § 30, da Lei Complementar n.° 123/06
alterada pela LC 147/2014, que estabelece a prioridade de contratagdo para as
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microempresas e empresas de pequeno porte sediadas no Municipio de
Arapongas, até o limite de 10% (dez por cento) do melhor preco valido. Este
beneficio nao impede a participacao de empresas de outras localidades.
5.23.5. O (a) pregoeiro (a) convocara o licitante LOCAL desde que tenha se
manifestado pelo chat ou e-mail, que possuem prioridade de contratagao, caso o
mesmo esteja no limite dos 10% do prego valido de uma empresa NAO LOCAL. Caso
a empresa LOCAL, for desclassificada, passa para a proximo local (se existir), caso
contrario, volta o item para convocacéo do PRIMEIRO COLOCADO NAO LOCAL.
5.23.6. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2
(duas) horas, envie a proposta adequada ao ultimo lance ofertado apds a negociagéo
realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmagao daqueles exigidos neste Edital e ja apresentados.
5.23.7. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.24. Apds a negociagao do prego, o Pregoeiro iniciara a fase de aceitagéo e julgamento
da proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociagao, o pregoeiro verificara se o licitante
provisoriamente classificado em primeiro lugar atende as condi¢des de participagdo no
certame, conforme previsto no art. 14 da Lei n.° 14.133/2021, legislacao correlata e no
item 2.7 do edital, especialmente quanto a existéncia de sancdo que impeca a
participacdo no certame ou a futura contratagdo, mediante a consulta aos seguintes
cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela

Controladoria-Geral da Unido(https://www.portaltransparencia.gov.br/sancoes/ceis );

c) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-

Geral da Uniéo ( https://www.portaltransparencia.gov.br/sancoes/cnep ).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também
de seu so6cio majoritario, por forga da vedagao de que trata o artigo 12 da Lei n° 8.429,
de 1992.

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.

6.3. Caso conste na Consulta de Situagcdo do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte
das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN n.°
3/2018, art. 29, caput)
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6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros. (IN n.° 3/2018, art. 29, §1°).

6.3.2. O licitante sera convocado para manifestacao previamente a uma eventual
desclassificagao. (IN n.° 3/2018, art. 29, §2°).

6.3.3. Constatada a existéncia de sang¢ao, o licitante sera reputado inabilitado, por
falta de condicéo de participagao.

6.4. Caso atendidas as condi¢cdes de participacao, sera iniciado o procedimento de
habilitacéo.

Rua Gargas, 750, CEP 86.700-285 CNPJ 76.958.966/0001-06 e-mail: licitacao.pregao@arapongas.pr.gov.br
12



mailto:licitacao.pregao@arapongas.pr.gov.br
https://www.portaltransparencia.gov.br/sancoes/ceis
https://www.portaltransparencia.gov.br/sancoes/cnep

MUNICIPIO DE ARAPONGAS
Estado do Parana

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio,
em conformidade com os itens 2.5.1 e 3.6 deste edital.

6.6. Verificadas as condicbes de participacao e de utilizacdo do tratamento favorecido,
0 pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacao
ao objeto e a compatibilidade do preco em relagdo ao maximo estipulado para
contratacdo neste Edital e em seus anexos.

6.7. Sera desclassificada a proposta vencedora que:

6.7.1. Contiver vicios insanaveis;

6.7.2. Nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;
6.7.3. Apresentar precos inexequiveis ou permanecerem acima do pre¢co maximo
definido para a contratacéo;

6.7.4. Nao tiverem sua exequibilidade demonstrada, quando exigido pela
Administracao;

6.7.5. Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou
seus anexos, desde que insanavel;

6.7.6. Considera-se inexequivel a proposta que apresente pregos global ou unitarios
simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e
salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatério da licitagdo nao tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalagdes de propriedade do proprio licitante, para os quais
ele renuncie a parcela ou a totalidade da remuneragao;

6.7.7. A inexequibilidade s6 sera considerada apds diligéncia do pregoeiro, que
comprove:

6.7.7.1. Que o custo do licitante ultrapassa o valor da proposta; e
6.7.7.2. Inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.7.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir
a exequibilidade e a legalidade das propostas, devendo apresentar as provas ou 0s
indicios que fundamentam a suspeita.

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08c6.

6.8. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacao
da proposta. A planilha poderd ser ajustada pelo fornecedor, no prazo indicado pelo
sistema, desde que ndo haja majoragéo do preco.

ESTE DOCUMENTO FOI ASSINADO EM: 15/09/2025 09:01 -03:00 -03

6.8.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néo
alterem a substancia das propostas;

6.8.2. Considera-se erro no preenchimento da planilha passivel de correcdo a
indicacdo de recolhimento de impostos e contribuicdes na forma do Simples
Nacional, quando nao cabivel esse regime.

Mg

6.9. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante
classificado em primeiro lugar devera apresenta-la, conforme disciplinado no
Termo de Referéncia, sob pena de nao aceitacido da proposta.
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6.10. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagéo
do procedimento para a avaliagao das amostras, cuja presenga sera facultada a todos
os interessados, incluindo os demais licitantes.

6.11. Os resultados das avaliagdes serao divulgados por meio de mensagem no
sistema.

6.12. No caso de nao haver entrega da amostra ou ocorrer atraso na entrega, sem
justificativa aceita pelo Pregoeiro, ou havendo entrega de amostra fora das
especificacbes previstas neste Edital, a proposta do licitante sera recusada.

6.13. Se a (s) amostra (s) apresentada (s) pelo primeiro classificado nao for (em) aceita
(s), o Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo
classificado. Seguir-se-a com a verificagao da(s) amostra(s) e, assim, sucessivamente,
até a verificacdo de uma que atenda as especificagcbes constantes no Termo de
Referéncia.

6.14. Os exemplares colocados a disposicao da Administracdo serdo tratados como
prototipos, podendo ser manuseados e desmontados pela equipe técnica responsavel
pela analise, ndo gerando direito a ressarcimento.

6.15. Apods a divulgagao do resultado final da licitagdo, as amostras entregues deverao
ser recolhidas pelos licitantes no prazo de 20 (vinte) dias, apds o qual poderao ser
descartadas ou incorporadas pela Administracdo, sem direito a ressarcimento.

6.16. Os licitantes deverao colocar a disposi¢gao da Administragcado todas as condigdes
indispensaveis a realizacao de testes e fornecer, sem 6nus, 0s manuais impressos em
lingua portuguesa, necessarios ao seu perfeito manuseio, quando for o caso.

6.17. Podera ser dispensada a apresentagcado de amostra quando a proposta se referir a
produto ja utilizado anteriormente pela Administragéo.

7. DA FASE DE HABILITAGAO
7.1. Os documentos previstos no Anexo |l deste Edital, necessarios e suficientes para

demonstrar a capacidade do licitante de realizar o objeto da licitagdo, serdo exigidos
para fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei n.° 14.133, de 2021.
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7.1.1. A documentacdo exigida para fins de habilitagao juridica, fiscal, social e
trabalhista e econdmico-financeira, podera ser substituida pelo registro cadastral no
SICAF.
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7.2. Quando permitida a participagdo de empresas estrangeiras que nao funcionem no
Pais, as exigéncias de habilitagcdo serdo atendidas mediante documentos equivalentes,
inicialmente apresentados em tradugao livre.

7.2.1. Na hipotese de o licitante vencedor ser empresa estrangeira que nao funcione
no Pais, para fins de assinatura do contrato ou da ata de registro de pregos, os
documentos exigidos para a habilitagdo serdo traduzidos por tradutor juramentado
no Pais e apostilados nos termos do disposto no Decreto n.° 8.660, de 29 de janeiro
de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.
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7.3. Os documentos exigidos para fins de habilitagdo deverao ser apresentados através
do sistema no qual ocorre a disputa, apenas em caso de indisponibilidade do sistema,
poderao ser apresentados por meio de endereco eletrénico
(licitacao.pregao@arapongas.com.br) dentro do periodo solicitado pelo Pregoeiro.

7.4. Os documentos exigidos para fins de habilitagdo poderao ser substituidos por
registro cadastral emitido por 6rgdo ou entidade publica, desde que o registro tenha sido
feito em obediéncia ao disposto na Lei n.° 14.133/2021.

7.5. Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos
de habilitagcao, e o declarante respondera pela veracidade das informagdes prestadas,
na forma da lei (art. 63, I, da Lei n.° 14.133/2021).

7.6. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacado, a
declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas.

7.7. O licitante devera apresentar, sob pena de desclassificagdo, declaracao de que
suas propostas econdmicas compreendem a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infra legais, nas convengdes coletivas de trabalho e nos termos de ajustamento
de conduta vigentes na data de entrega das propostas.

7.8. A habilitagado sera verificada por meio do Sicaf, nos documentos por ele abrangidos.
7.8.1. Somente havera a necessidade de comprovagcdo do preenchimento de
requisitos mediante apresentacdo dos documentos originais nao-digitais quando
houver duvida em relagdo a integridade do documento digital ou quando a lei
expressamente o exigir. (IN n.° 3/2018, art. 4°, §1°, e art. 6°, §4°).

7.9. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
Sicaf e manté-los atualizados junto aos 6rgaos responsaveis pela informagao, devendo
proceder, imediatamente, a correcdo ou a alteragdo dos registros tdo logo identifique
incorrecao ou aqueles se tornem desatualizados. (IN n.° 3/2018, art. 7°, caput).
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7.9.1. A ndo observancia do disposto no item anterior podera ensejar
desclassificagdo no momento da habilitagao. (IN n.° 3/2018, art. 7°, paragrafo unico).

7.10. A verificagdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgaos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagéo.

©
<
o
2
5}
o
1
S
1)}
S
Te)
I
o
IS
S—
153}
o
—
e}
=
Ll
O
[m]
<
=
w
7}
<L
O
e
O
|_
=
L
=
2
O
O
[m]
Ll
|_
(7}
L

7.10.1. Os documentos exigidos para habilitagdo que néao estejam contemplados no
Sicaf serao enviados por meio do sistema, em formato digital, no prazo de no
minimo, duas horas, prorrogavel por igual periodo, contado da solicitacdo do
pregoeiro.

7.11. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente
sera feita em relagao ao licitante vencedor.
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7.11.1. Os documentos relativos a regularidade fiscal que constem do Anexo Il
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento
das propostas, e apenas do licitante mais bem classificado.

7.12. Apés a entrega dos documentos para habilitacdo, ndo sera permitida a substituicao
ou a apresentacdo de novos documentos, salvo em sede de diligéncia, para (Lei
14.133/21, art. 64, e:

7.12.1. Complementacdo de informag¢des acerca dos documentos ja apresentados
pelos licitantes e desde que necessaria para apurar fatos existentes a época da
abertura do certame; e

7.12.2. Atualizacdo de documentos cuja validade tenha expirado apos a data de
recebimento das propostas;

7.13. Na analise dos documentos de habilitagdo, a comissdo de contratacdo podera
sanar erros ou falhas, que ndo alterem a substancia dos documentos e sua validade
juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos,
atribuindo-lhes eficacia para fins de habilitacao e classificacio.

7.14. Na hipodtese de o licitante n&o atender as exigéncias para habilitagdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificagao,
até a apuracao de uma proposta que atenda ao presente edital.

7.15. Somente serao disponibilizados para acesso publico os documentos de habilitagcao
do licitante cuja proposta atenda ao edital de licitagdo, apds concluidos os
procedimentos de que trata o subitem anterior.

7.16. As Microempresas, Empresas de Pequeno Porte e Microempreendedores
Individuais deverao encaminhar a documentacao de habilitacdo, ainda que haja alguma
restricao de regularidade fiscal e trabalhista, nos termos do art. 43, § 1° da Lei
Complementar Federal n.° 123, de 2006.

8. DOS RECURSOS
8.1. A interposigao de recurso referente ao julgamento das propostas, a habilitagao ou

inabilitagao de licitantes, a anulagdo ou revogacéao da licitagéo, observara o disposto no
art. 165 da Lei n.° 14.133, de 2021.
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8.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimacédo ou de
lavratura da ata.
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8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitacdo ou inabilitagao do licitante:

8.3.1. A intencdo de recorrer devera ser manifestada imediatamente, sob pena de
precluséo;

8.3.2. O prazo para apresentacao das razdes recursais sera iniciado na data de
intimacao ou de lavratura da ata de habilitagao ou inabilitagao;

8.3.3. Na hipétese de adogdo da inversao de fases prevista no § 1° do art. 17 da Lei
n.° 14.133, de 2021, o prazo para apresentagao das razdes recursais sera iniciado
na data de intimacao da ata de julgamento.
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8.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao
recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou,
nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera
proferir sua decisao no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo nao serédo conhecidos.

8.7. O prazo para apresentagcao de contrarrazdes ao recurso pelos demais licitantes
sera de 3 (trés) dias Uteis, contados da data da intimacao pessoal ou da divulgacao da
interposi¢cao do recurso, assegurada a vista imediata dos elementos indispensaveis a
defesa de seus interesses.

8.8. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da
decisdo recorrida até que sobrevenha deciso final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

8.10. Os autos do processo permanecerao com vista franqueada aos interessados no
sitio eletrdnico (http://www.arapongas.pr.gov.br).

9. DAS INFRAGOES ADMINISTRATIVAS E SANGCOES
9.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.1.1. Deixar de entregar a documentacao exigida para o certame ou n&o entregar
qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;
9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, nao
mantiver a proposta em especial quando:

9.1.2.1. Nao enviar a proposta adequada ao ultimo lance ofertado ou apds a
negociacao;

9.1.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;
9.1.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; ou
9.1.2.4. Deixar de apresentar amostra sem justificativa de forma a retardar o
certame ou ndo manter sua proposta;
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9.1.3. Nao celebrar o contrato ou ndo entregar a documentagido exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;
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9.1.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de
preco, ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracao;

9.1.4. Apresentar declaracdao ou documentacao falsa exigida para o certame ou
prestar declaracao falsa durante a licitacao

9.1.5. Fraudar a licitagcao

9.1.6. Comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza, em
especial quando:
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9.1.6.1. Agir em conluio ou em desconformidade com a lei;
9.1.6.2. Induzir deliberadamente a erro no julgamento;
9.1.6.3. Apresentar amostra falsificada ou deteriorada;

9.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo

9.1.8. Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.
9.2. Com fulcro na Lei n.° 14.133, de 2021, a Administragdo podera, garantida a prévia
defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes san¢des, sem prejuizo das
responsabilidades civil e criminal:

9.2.1. Adverténcia;

9.2.2. Multa;

9.2.3. Impedimento de licitar e contratar e

9.2.4. Declaracao de inidoneidade para licitar ou contratar, enquanto perdurarem os

motivos determinantes da punicdo ou até que seja promovida sua reabilitagcao

perante a propria autoridade que aplicou a penalidade.

9.3. Na aplicacao das sangbes serao considerados:

9.3.1. A natureza e a gravidade da infracdo cometida.

9.3.2. As peculiaridades do caso concreto

9.3.3. As circunstancias agravantes ou atenuantes

9.3.4. Os danos que dela provierem para a Administragao Publica

9.3.5. A implantagédo ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos 6rgaos de controle.

9.4. A multa sera recolhida em percentual incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 10 (dez) dias uteis, a contar da comunicacéo oficial.

9.4.1. Para as infragbes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a multa sera de 10%
do valor do contrato licitado.

9.4.2. Para as infracbes previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 € 9.1.8, a multa
sera de 20% do valor do contrato licitado.

9.5. As sangbes de adverténcia, impedimento de licitar e contratar e declaragcéo de
inidoneidade para licitar ou contratar poderédo ser aplicadas, cumulativamente ou nao, a
penalidade de multa.
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9.6. Na aplicacao da sang¢ao de multa sera facultada a defesa do interessado no prazo
de 15 (quinze) dias uteis, contado da data de sua intimacgao.
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9.7. A sangao de impedimento de licitar e contratar sera aplicada ao responsavel em
decorréncia das infragdes administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3,
quando nao se justificar a imposicdo de penalidade mais grave, e impedira o
responsavel de licitar e contratar no ambito da Administracdo Publica direta e indireta
do Municipio de Arapongas, pelo prazo maximo de 3 (trés) anos.

9.8. Podera ser aplicada ao responsavel a sangao de declaragao de inidoneidade para
licitar ou contratar, em decorréncia da pratica das infracdes dispostas nos itens 9.1.4,
9.1.5, 9.1.6, 9.1.7 € 9.1.8, bem como pelas infracbes administrativas previstas nos itens
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9.1.1, 9.1.2 e 9.1.3 que justifiquem a imposi¢cao de penalidade mais grave que a sancao
de impedimento de licitar e contratar, cuja duracdo observara o prazo previsto no art.
156, §5°, da Lein.° 14.133/2021, com extensdo a todos a Administragao Direta e Indireta
de todos os entes federativos.

9.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de
preco, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administragdo, descrita no item 9.1.3, caracterizara o descumprimento total da
obrigagdo assumida e o sujeitara as penalidades e, se houver, a imediata perda da
garantia de proposta em favor do Municipio de Arapongas.

9.10. A apuracado de responsabilidade relacionadas as sancbdes de impedimento de
licitar e contratar e de declaragao de inidoneidade para licitar ou contratar demandara a
instauracao de processo de responsabilizagdo a ser conduzido por comissdo composta
por 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias conhecidos
e intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias uteis, contado
da data de sua intimacado, apresentar defesa escrita e especificar as provas que
pretenda produzir.

9.11. Cabera recurso no prazo de 15 (quinze) dias uteis da aplicacdo das sancgdes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimacéo, o
qual sera dirigido a autoridade que tiver proferido a decisdo recorrida, que, se nao a
reconsiderar no prazo de 5 (cinco) dias uteis, encaminhara o recurso com sua motivagao
a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte)
dias uteis, contado do recebimento dos autos.

9.12. Cabera a apresentacao de pedido de reconsideracao da aplicacdo da sancao de
declaragao de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis,
contado da data da intimacgao, e decidido no prazo maximo de 20 (vinte) dias Uteis,
contado do seu recebimento.

9.13. O recurso e o pedido de reconsideracao terao efeito suspensivo do ato ou da
decisdo recorrida até que sobrevenha decisdo final da autoridade competente.

9.14. A aplicacao das sangdes previstas neste edital ndo exclui, em hipétese alguma, a
obrigacdo de reparacao integral dos danos causados.
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9.15. As infracdes e penalidades dispostas nesse item se referem especialmente as
disposic¢des da licitagédo, ficando no contrato os regramentos inerentes a fase contratual.

10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
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10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na
aplicagado da Lei n.° 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias uteis
antes da data da abertura do certame.

10.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em sitio
eletrdnico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a
data da abertura do certame.
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10.3. Para a solicitagdo de IMPUGNAGCAO/ESCLARECIMENTO de um Edital que
esteja aberto acesse o link: ( https://arapongas.atende.net/autoatendimento/servicos/e-
impugnacaoesclarecimento-de-licitacao ).

10.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos
previstos no certame.

10.4.1. A concesséao de efeito suspensivo a impugnacao é medida excepcional e

devera ser motivada pelo agente de contratacdo, nos autos do processo de licitagdo.
10.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizagéo do
certame.

11. DAS DISPOSIGOES GERAIS

11.1. Sera divulgada ata da sess&o publica no sistema eletronico.

11.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacao do certame na data marcada, a sessao sera automaticamente transferida
para o primeiro dia util subsequente, no mesmo horario anteriormente estabelecido,
desde que nao haja comunicagdo em contrario, pelo Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica
observarao o horario de Brasilia - DF.

11.4. A homologagéao do resultado desta licitagdo ndo implicara direito a contratacao.

11.5. As normas disciplinadoras da licitacao serao sempre interpretadas em favor da
ampliagao da disputa entre os interessados, desde que ndo comprometam o interesse
da Administragao, o principio da isonomia, a finalidade e a seguranga da contratacao.

11.6. Os licitantes assumem todos os custos de preparagao e apresentagao de suas
propostas e a Administragao nao sera, em nenhum caso, responsavel por esses custos,
independentemente da condugao ou do resultado do processo licitatério.

11.7. Em sendo a hipoétese, havera a retencao de imposto de renda pelo
municipio de Arapongas e referido valor sera destinado a este Ente Federativo,
conforme disposto nos arts. 158, |, e 157, |, da Constituicao Federal e com base
na decisdo do Supremo Tribunal Federal junto ao RE 1.293.453 (tema 1.130 da
repercussao geral). As regras para a retencao sao aquelas dispostas na Instrugao
Normativa RFB n° 1234, de 11 de janeiro de 2012.
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11.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o
dia do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias
de expediente na Administragao.

11.9. O desatendimento de exigéncias formais nao essenciais ndo importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados
os principios da isonomia e do interesse publico.

11.10. Em caso de divergéncia entre disposi¢cbes deste Edital e de seus anexos ou
demais pecgas que compdem o processo, prevalecera as deste Edital.

Rua Gargas, 750, CEP 86.700-285 CNPJ 76.958.966/0001-06 e-mail: licitacao.pregao@arapongas.pr.gov.br
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11.11. O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de
Contratagdes Publicas (PNCP) e endereco eletrdnico (http://www.arapongas.pr.gov.br)

11.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

11.12.1. ANEXO | — Termo de Referéncia

11.12.2. ANEXO Il - Documentos de Habilitacao
11.12.3. ANEXO Ill - Modelo de Proposta

11.12.4. ANEXO IV — Modelo de Declaragoes
11.12.5. ANEXO V — Modelo Declaragcao ME/EPP
11.12.6. ANEXO VI — Minuta de Termo de Contrato

Luiz Henrique Camargo
Equipe de Apoio

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.
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EDITAL DE PREGAO ELETRONICO N. ° 104/2025
PROCESSO ADMINISTRATIVO N. ° 246/2025
PROCESSO DIGITAL N. ° 7964/2025

ANEXO -1
| - DESCRIGAO

EM CASO DE DISCORDANCIA EXISTENTE ENTRE AS ESPECIFICAGOES DOS
OBJETOS DESCRITOS NO COMPRAS GOVERNAMENTAIS E AS
ESPECIFICAGOES DESCRITAS NESTE EDITAL, PREVALECERAO AS
DESCRIGOES DESDE EDITAL.

O objeto da presente licitacdo é a Contratagdo de empresa especializada e
autorizada para fornecimento de TRADE-UP PARA APPLIANCE FIREWALL + HIGH
AVAILABILITY (H.A) SOFTWARE (SYSLOG) DE RELATORIOS, LICENGAS,
SERVICO DE IMPLANTAGAO (INSTALAGAO, CONFIGURAGAO E MIGRAGAO
COMPLETA DA SOLUGAO), em atendimento a Secretaria Municipal de
Administragcao — SEMAD.

Item| Modo de Disputa [Quant.| Unid. Descrigao Valor Maximo |Valor Maximo Total
Unitario
1 AMPLA 1 SERVIC [APPLIANCE E LICENCAS 4| R$ 801.688,15 R$ 801.688,15
CONCORRENCIA CONFORME TERMO DE
REFERENCIA
2 AMPLA 1 SERVIC [SERVICO DE TI CONFORME TERMO| R$ 108.480,00 R$ 108.480,00
CONCORRENCIA DE REFERENCIA.

1.1.  Valor maximo estimado da licitagdo é de R$ 910.168,15 (novecentos e dez mil,
cento e sessenta e oito reais e quinze centavos).

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.

2. JUSTIFICATIVA DO LOTE

Deve ser realizada em LOTE UNICO, uma vez que os itens sdo
interdependentes e fazem parte de uma solugdo unica e integrada de seguranca
de rede. A aquisicdo e implementacdo desses componentes de maneira
fragmentada inviabilizaria o funcionamento pleno e eficiente do ambiente
tecnoldgico, além de aumentar riscos e custos operacionais.
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TERMO DE REFERENCIA TECNICA

“TRADE-UP PARA APPLIANCE FIREWALL NGFW COM HIGH
AVAILABILITY (H.A.), LICENGA SOFTWARE (SYSLOG) DE RELATORIOS
E LICENGA APPLIANCES FIREWALL COM VALIDADE MINIMA DE 03
ANOS E SERVICO DE IMPLANTAGAO (INSTALAGAO, CONFIGURAGAO
E MIGRAGAO COMPLETA DA SOLUGAO)”.

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.

; 20 ESTE DOCUMENTO FOI ASSINADO EM: 11/09/2025 16:44 -03:00 -03

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.
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INSTRUGOES GERAIS DO TERMO DEREFERENCIA

1. SOBRE OOBJETO (GERAL)

4.1 CONTRATAGAO DE EMPRESA ESPECIALIZADA E AUTORIZADA PELO FABRICANTE PARA TRADE-UP
PARA APPLIANCE FIREWALL + HIGH AVAILABILITY (H.A.) SOFTWARE (SYSLOG) DE RELATORIOS +
LICENCAS COM VALIDADE MINIMA DE 03 ANOS + SERVICO DE IMPLANTACAO (INSTALACAO,
CONFIGURAGAO E MIGRACAQ COMPLETA DA SOLUGAQ).

2. JUSTIFICATIVA

4.2 Garanfir e aprimorar a segurancga e o desempenho da rede de dados da Prefeitura Municipal de Arapongas,
assegurando a continuidade ininterrupta dos servigos prestados pela Diretoria de T1, prevenindo vazamentos
de dados, falhas criticas e interrupgées imprevistas na infraestrutura tecnolégica, e promovendo um ambiente
seguro, estavel e eficiente para o bom funcionamento das operacges administrativas.

4.3 JUSTIFICATIVA LOTE UNICO:

11/08/2025 16:44 -03:00 -03

211.0 certame deverd ser realizado como LOTE UNICO, onde a empresa vencedora é
responsavel tanto pela entrega dos produtos quanto pela prestagdo dos servigos de
implantagao, refletinde o compromisso da eficiéncia e eficacia do projeto, visando a integragao
perfeita entre os produtos adquiridos e os servicos prestados. Além disso, essa abordagem
estratégica busca garantir a protegao do patrimonio publico, simplificando a gestéo do contrato
e fortalecendo a responsabilidade unica do fornecedor em fodo o ciclo de aquisigdo e
implementagdo. Essa iniciativa reforgca o comprometimento com a transparéncia, a qualidade
e a seguranca dos recursos plblicos envolvidos no processo, evitando, desta forma, que seja
adquirido apenas um ITEM deste Termo de Referéncia e inviabilizando o projeto, acarretando
em prejuizes para o Municipio.

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.

2.1.2.Deve ser realizada em LOTE UNICO, uma vez que os itens sdo interdependentes e fazem

parte de uma solugdo Unica e integrada de seguranga de rede. A aguisicio e implementagio %
desses componentes de maneira fragmentada inviabilizaria o funcionamento plenc e eficiente 3

M ESTE DOCUMENTO FOI ASSINADO EM:

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.

do ambiente tecnolégico, alem de aumentar riscos e custos operacionais.

2.1.3.A aquisicdo dos componentes do Appliance Firewall em LOTE UNICO é fundamental para
garantir total compatibilidade e total integragio entre hardware, software, servigo e
ativagiolvalidadecdo das licengas, alta disponibilidade, suporte unificade e maxima
seguranga. Qualquer tentativa de fragmentac&o na compra desses itens coloca a infraestrutura

d . :‘t Pag 3de 37.
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de Tl em risco, podendo resultar em indisponibilidade dos servigos, falhas de seguranga,

dificuldades na gestdo e nao conformidade com normas regulatorias,

2.14.0 Appliance Firewall, suas licencas, servicos de seguranga e o software de analise s&o
tecnicamente interdependentes, ou seja, um item depende do outro para operar de forma
eficaz.

2.1.5.Além disso, a instalagdo, conﬁéurat;éo e migra;-éo do ambiente em producdo devem ser
realizadas pelo mesmo fornecedor, garantindo compatibilidade total e suporte especializado.
Caso os itens fossem adquiridos separadamente, haveria risco elevado de incompatibilidades
técnicas, dificuldades na configuragdo, falta de suporte unificadc e possiveis falhas na

seguranca da rede.

2.1.6.A contratagio fragmentada poderia gerar responsabilizagdo difusa, dificultando a solugdo de
problemas e comprometendo a continuidade operacional da rede corporativa. Portanto, a
aquisicdo em lote Unico & imprescindivel para assegurar o funcionamento adequado da

solugdo, a seguranga do ambiente de Tl e a efetividade da contratagéo.

2.1.7.Dessa forma, a contratagio deve ser realizada em UNICO LOTE, assegurando que todos os
componentes sejam entregues de forma integrada e plenamente funcionais, garantindo a
continuidade dos servicos de Tl e a protegio adequada do ambiente digital.

3. SUBCONTRATACAO

4.4 Nao sera permitida, sob hipétese alguma, a subcontratagio para o atendimento ac objeto deste Termo de
Referéncia;

4, SOBRE AS OBRIGACOES DA CONTRATANTE

4.5 Nao aceitar, sob nenhum pretexto, a transferéncia de responsabilidade da CONTRATADA para outras
entidades, sejam fabricantes, representantes ou quaisquer outros;

4.6 Permitir o acesso do corpo técnico da CONTRATADA as suas instalagbes e equipamentos, dando o apoio
necessario para a plena realizagéo dos servigos contratados, desde que a CONTRATADA esteja em ordem com

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.

suas obrigagGes;

20 ESTE DOCUMENTO FOI ASSINADO EM: 11/09/2025 16:44 -03:00 -03

4861 A CONTRATANTE podera recusar a entrada de pessoal caso a CONTRATADA esteja em desacordo com
qualquer uma das suas obrigacbes, podendo a CONTRATADA ser penalizada por afraso na execucdo de seus

servigos em razdoda eventualfalta.

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.

=3
0

4.7 Impedir o acesso as suas instalagbes e equipamentos, de empregados e/ou prepostos da CONTRATADA que

sejam, eventualmente, identificadescomotecnicamente inaptos (mesmosobsuspeita)a execugiodo(s) servigo(s),
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4.8 Coibir depdsitos de material (bolsas, ferramentas, equipamentos, pegas, embalagens, etc) nos locais de

prestacao dos servigos e suas proximidades;

4.9 Rejeitar gqualguer documento, material ou servigo enfregue, fornecido ou executado, em desacordo com o
especificado ou com as condigBes contratuais, ou ainda com o bom padrio de qualidade de seu entendimento;

4.10  Certificar gue o empregado efou prepoﬂd possi conhecimento técnico compativel com a execugdo do
servigo, solicitando certificados dentre outros documentos que achar necessario para talcomprovacdo;

411 Rejeitar qualquer fatura/nota fiscal que n3o possua todas as informages solicitadas, sem qualquer

imputagdo de responsabilidade 8 CONTRATAMNTE, por eventuais atrasos em pagamentos;

412  Atestar a efetiva realizagdo dos senvigos, assinando o relatdrio de aceite que devera ser apresentado pela
CONTRATADA ac funcionano da CONTRATANTE responsavel pelo acompanhamento do(s) trabalho(s), apos
a conclusdo e afericdo do(s)mesmo(s);

4.13 Efetuar os pagamentos devidos, nos termos contratados;

414  Determinar a CONTRATADA a substituic3o de qualguer empregado e'ou preposto vinculado a essa, cuja
atuagdo, permanéncia e/ou comportamento sejam considerados prejudiciais, inconvenientes ou insatisfatdrios &
disciplina ou ac interesse da CONTRATANTE,

415  Aplicar sansdes 8 CONTRATADA, pelo descumprimento de suas obrigagdes, conforme descito no “ANEXO
I' tabela "GRAUS DEINFRAGAO DA CONTRATADA E PENALIDADE APLICAVEL”;

4.16  Informar a CONTRATADA ofs) nimero(s) de telefone(s) paracontato com o respensavelpelo contrato ou com
o coordenador dos servigostécnicos por parte da CONTRATANTE;

417  Criar uma conta de e-mail no formato: “contrato-nUmerc_do_contrato@arapongas.pr.gov.br’ para troca de
comunicages oficiais com o responsdvel pelo contrato, com o coordenador dos servigos técnicos ou gerente de
projeto por parte da CONTRATADA;

4171 Toda a troca de mensagens devera ser realizada, obrigatoriamente, através deste enderego de e-mail, sendo

vedado o envio de mensagens por outro endereco a fim de se manter o histdrico organizado das mensagens
trocadas durante a vigéncia do confrato.

418  Disponibilizar estrutura fisica (sala, mesas, cadeiras, computador e projetor) para eventuais oficinas e
treinamento/repassede conhecimento paraa equipe de analistas da DTI.

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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5 SOBREASOBRIGACOES DACONTRATADA

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.

=3
0

6.1 Estar apta a iniciar a efetiva execugdo do contrato em até 07 (sete) dias comridos, contados da data de

assinatura do contrato;

5.1.1. Havendo qualguer formalidade a ser executada pela CONTRATADA, estas deverdo ser executadas

em prazo compativel a fim de que, quande do inicio efetiveo da execugde do contrato, toda a
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documentagdo técnica esteja devidamente regularizada;
6.2 Entregar todos os equipamentos, softwares, licengas e executar os servigos conforme previsto neste Edital;

6.3 Os produtos fornecidos deverio estar cobertos por garantia, compreendendo os defeitos decorrentes de

fabricagdo pelo periodo do contrato de subscrigdo da licenga, sendo de no minimo de 36 (trinta e seis) meses.

5.4 Os equipamentos deverdo ser novos e sem uso. Nao serdo aceitos equipamentos usados, remanufaturados
ou de demenstragdo. Os equipamentos deverdo ser entregues nas caixas lacradas pelo fabricante, ndo sendo
aceitos equipamentos com caixas violadas.

65 A CONTRATANTE podera efetuar consulta do numero de série do equipamento, junto ao fabricante,

informando data de compra e empresa adquirente, confirmando a procedéncia legal dos equipamentos.

6.6 Executaramanutencio ou substituicio dos equipamentos, SEM ONUS & CONTRATANTE, valendo-se da

garantia dos eguipamentos.

8.7 Informar uma conta de e-mail de propriedade da CONTRATADA para troca de comunicagdes oficiais com o
responsavel pelo contrato, com o coordenador dos servigos técnicos ou gerente de projeto por parte da
CONTRATANTE;

5.1.2. O e-mail institucional sera utilizado para troca de comunicacges oficiais com o responsavel pelo
confrato ou com o coordenador dos servigos técnicos por parte da CONTRATANTE;

5.1.21. Durante a vigéncia do contrato, esta conta de e-mail devera ser de acesso
exclusivo do responsavel pelo contrato elou do coordenador dos servigos técnicos por parte
da CONTRATADA e devera ser excluida, assim como todas as mensagens e eventuais
backups, apés o encemamento do contrato, scb pena de ser- |he mputada responsabilidade
civil & criminal por manutengo de informacao de propriedade da CONTRATANTE sem
vinculo contratual.

5122, Teoda a troca de mensagens devera ser realizada, cbrigatoriamente, através
deste endereco de e- mai, sendo vedado o envio de mensagens por outro endereco a fim de
se manter o histdrico organizado das mensagens trocadas durante a vigéncia do contrato.
Caso ocorra, a mensagem serd ignorada, podendo a CONTRATADA ser penalizada por
eventual falha de comunicagdo.

8.8 Encaminhar ac e-mail “contrato-nimero_do_contrato@arapongas.pr.gov.br’, em até 05 (cinco) dias apds a
assinatura do confrate, uma lista contendo os nomes de seus empregados efou prepostos designados para
execucio dos senvigos, com seus respeclivos numeros de identidade e copia digitalzada de um documento com
foto:

6.2 Disponibilizar e manter em funcionamento em regime 24x7 (vinte e quatro horas por dia, nos sete dias da
semana), durante a vigéncia do confrato, incluindo feriados e finais de semana, no minimo 01 (um) telefone ou

sistemaweb do tipo help-deskpara acionamento emergendal do suporte técnico;

5.1.3. O néo atendimento a uma chamada da CONTRATANTE caracterizara o descumprimento de obrigagdes
por parte da CONTRATADA, podendo esta ser penalizada conforme descrito no "ANEXO I', tabela

d . :‘t Pag6de 37.
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“GRAUS DE INFRAGAO DA CONTRATADA E PENALIDADE APLICAVEL".

6.10  Encaminhar &8 CONTRATANTE o relatério de execucéo para aceite dos servigos, conforme modelo
constante no"ANEXO II',“TERMOQ DE EXECUGAO DE SERVIGOS COM ACEITE DE ENTREGA”, contendo o
registro fiel do histdrico do(s) servico(s) executado(s), procedimentos executados, analises e medicées
guantitativas e qualitativas, além de evidéncias como relatdrios, planilhas, manuais ou outros documentos
ufilizados na execugao do(s) servigo(s), imagens de tela, fotos, logs, bem como quaisquer outras evidéncias
consideradas importantes a fim de comprovar a execucdo e registro do(s) servigos(s),

6.11  Disponibilizar méo-de-obra especializada para a execugdo dos servicos objeto deste Termo de Referéncia,
mantendo seus profissionais e/ou prepostos devidamente gualificados e atualizados tecnologicamente,
pemitindo gue os servigos sejam sempre executados continuamente e em observancia as melhores praticas
técnicas, dos fabricantes e de acordo com as normas vigentes, quandoaplicaveis;

6.12  Elaborar, quando da execugdo dos servigos objeto deste Termo de Referéncia, a documentagao técnica da
execucao (As Builf) a fim de manter a documentaciio da CONTRATANTE atualizada, sem qualquer énus
adicional & mesma;

514 Todos os documentos gerados na construcio do As Buit dever3o ser encaminhados ao e-mail "confrato-
numero_do_contrato@arapongas. prgov.br” em formato editavel;

5.1.5. Devera ser anexada uma copia do e-mail ao “TERMO DE EXECUGAO DE SERVIGOS COM ACEITE
DE ENTREGA", comprovando o envio da documentagao (As Builf) a CONTRATANTE.

68.13  Responder integralmente por perdas e danos gue vier a causar diretamente 8 CONTRATANTE ou a terceiros
em razdo de acdo ou omissdo, dolosa ou culposa, sua ou dos seus empregados elou prepostos,

11/08/2025 16:44 -03:00 -03

independentemente de outras previsbes contratuais ou legais a que estiver sujeita;

6.14 Reparar integralmente todo e gualquer eventual danc que vier a causar em equipamento(s) da
CONTRATANTE ou de terceiros, seja em raz8o da execucio dos servicos objeto deste Termo de Referéncia ou
por omissdo, dolosa ou culposa, sua ou dos seus empregados elou prepostos, independentemente de outras
previsdes contratuais ou legais a que estiver sujeita, ficando a CONTRATADA obrigada a realizar a substituigéo
total do(s) equipamento(s) por equipamento(s) novo(s), igual(is) ou superior{es) ac que foifram) danificado(s);

8.15  Realzar os servicos sem prejudicar as atividades diarias da CONTRATANTE, cuidando para que a execucdo

dos servigos acarrete a menor perturbagio possivel aos servigos publicos;

6.16  Adotar qualguer procedimento adicional que julgar necessario para a conclusdo da execucSo dos servicos,
mesme que estes eventualmente néo estejam indicados neste Termo de Referéncia, sem qualquer custo adicional
2CONTRATANTE;

ESTE DOCUMENTO FOI ASSINADO EM:
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6.17  Pagar todos os énus referentes a sua equipe técnica (empregados elou prepostos) que venham a executar EIL- i
guaisquer servicos junto a CONTRATANTE. Os custos com: encargos trabalhistas, seguro de acidentes,
impostos, contribuigdes previdenciarias, mio-de-obra, deslocamentos e eventuais despesas com didrias
(hospedagem e/ou alimentagac), bem come quaisquer cutras que forem devidas e referentes aos servigos

executados por seus empregados elou prepostos, deverdo estar inclusos;

6.18 Segurr rigorosamente:
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5.1.6. As espedificagdes e rotinas constantes neste Termo de Referéncia;
5.1.7. Alegislagio vigente (federal, estatual e municipal);

5.1.8. As nommas atuais da ABNT especificas, aplicdveis direta ou subsidiariamente, que regulem os servicos
demandacdos neste Termo de Referéncia;

5.1.8. As normas de seguranca especificas, aplicaveis direta ou subsidiariamente, gue regulem os servigos
demandados neste Termo de Referéncia; \

51.10. Asnomasregulamentadoras do Miniﬁério do Trabalho;
5.1.11. As prescricbes erecomendacdes dos fabncantes,
6.19 Fornecer 4 CONTRATANTE todas as informagdes solicitadas, no prazo de 05 (cinco) dias Uteis, sempre que
solicitado;
6.20 Possuir conta bancaria vinculada aoseu CNPJ;

6.21 Apresentar, apds a aprovacdo do(s) servigo(s) executado(s) mediante aceite emitido pela CONTRATANTE
no "TERMO DE EXECUGAO DE SERVIGOS COM ACEITE DE ENTREGA', a(s) fatura(s)/nota(s) fiscal(is)
correspondentes aos servicos executados e matenais/produtositens eventualmente utilizados, em estrita
observancia acs termosavencados;

622  Cada fatura/nota fiscal deverd estar, obrigatoriamente, acompanhada dos documentos e informagdes abaino
indicados, scb pena do pagamento ser glosado por falta documental, ficando, desde ja, a CONTRATANTE livre

de qualquer responsabilidade por atraso ou ndo pagamento do(s) valor(es) devido(s):

8.24.11 Copia do 'TERMO DE EXECUCAO DE SERVICOS COM ACEITE DE ENTREGA” e seus
anexos, devidamente assinadopelo empregadoe/ou preposto da CONTRATADA e pelo gestordo confrato
pelaCONTRATANTE;

6.24.1.2 Certiddo Negativa de Débitos Municipais;

6.24.1.3 Certidao Negativa de Débitos Tributarios e de Divida Estadual;

6.24.14 Certidéo Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da Unigo;

6.24.15 Certidao Negativa de Débitos Trabahistas e Certificado de Regularidade do FGTS;

6.24 16 Certidao Negativa de Débitos Trabalhistas.

62417 No corpo de cada fatura/nota fiscal devera constar, cbrigatoriamente, no campo “Outras

11/08/2025 16:44 -03:00 -03

informagdes”’, alémdasinformacdes de praxe:
624171 Dados bancérios (banco, agéncia e conta) da CONTRATADA para depdsito ou
transferéncia eletrénica de valores, dovalor correspondente & fatura/notafiscal;
624172 Mdmero doempenho;
624173  Numero doContrato;
624174 Mumero do Processo Licitatério (niimero do processo administrative e nimero da

ESTE DOCUMENTO FOI ASSINADO EM:
PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com br/p872cc36a62ads.
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modalidade). sl

6.23  Nao estocar ferramentas, equipamentos e materiais nas dependéncias da CONTRATANTE por tempo
excedente aonecessario paraaexecucdodos servicos;

6.24 Executar os servigos contratados aplicando as melhores praticas indicadas e sugeridas pelas normas
técnicas vigentes, pelo(s) fabricante(s)e pela CONTRATANTE;

d . :‘t PagBde 37.

©
<
o
2
5}
o
1
S
1)}
S
Te)
I
o
IS
S—
153}
o
—
e}
=
Ll
O
[m]
<
=
w
7}
<<
O
e
O
|_
=
L
=
2
O
O
[m]
Ll
|_
(7}
L

Rua Gargas, 750, CEP 86.700-285 CNPJ 76.958.966/0001-06 e-mail: licitacao.pregao@arapongas.pr.gov.br
30



mailto:licitacao.pregao@arapongas.pr.gov.br

MUNICIPIO DE ARAPONGAS
Estado do Parana

y E»L PREFEITURA DO MUNICIPIO DE ARAPONGAS

¥
L;? Estado do Parana

625 Executar os servigos, quando necessdrio, fora do horério normal de expediente da CONTRATANTE,

inclusive finais de semana e feriados, sem qualquer énus adicionala CONTRATANTE;

6.26  Executar os servigos contratados com empregados efou prepostos gue detenham o devido treinamento e
conhecimento técnico, preferenciaimente com cerificacio profissicnal na drea de atuacgio para a execugdo dos
servicos objeto deste Termo de Referéncia; -

627  Pemmitiro acompanhamento de suas atividades pela equipeté&ica daDTI;

628  Naoutilizar os recursos de Tl da CONTRATANTE pararealizac3o de atividades alheias ao objeto deste Termo
de Referéncia;

629 Naoarmazenar em suas dependéncias ou com seus empregados e/ou prepostos, gualguer documento
técnico que contemple configuragbes do ambiente da CONTRATANTE;

8.30  Guardar absoluto sigilo sobre os dados e informagies da CONTRATANTE, eventuaimente obtidos em razio
da prestacdo do(s) servigo(s) objeto deste Termo de Referéncia, sob pena de ser-lhe imputada responsabilidade
administrativa, civil e criminal. A LICITANTE devera apresentar a "DECLARAGAO DE MANUTENGAO DE
SIGILO", conforme modelo constante no “ANEXOII™;

6.31 Executar, independentemente de expressamente indicado neste Termo de Referéncia, qualguer atividade
necessarna a execucac safisfatona do objeto, dentro dos valores de sua proposta, a im de gue os senvicos sejam
entregues porcompleto;

632  Apresentar juntamente com sua proposta, todos os documentos, certiddes, cerfificados e demais
comprovagdes para os itens deste Termo de Referéncia, independentemente de explictamente indicado neste

Termo de Referéncia e/ou Edital;

633  Manter durante a vigéncia do contrato, todas as condigSes que ensejaram a confratagdo, particularmente no
que tange a regularidade fiscal e cbrigagbes trabalhistas e previdenciarias, assim como manter todas as demais
condigbes gue ensejaram a contratacdo.

6. SOBRE AEXECUCAODOS SERVICOS

8.34  Os servicos serdo executados a partir da sclicitacdo realizada pela CONTRATANTE, através do e-mail
“dti@arapongas.pr.gov.br’ a CONTRATADA no enderego de e-mail a ser informado:

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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635  Apds a execucdo dos servigos, os appliances e a rede de dados devera apresentar perfeito funcionamento,

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.

=3
0

de acordo com as normas técnicas vigentes, manuais de fabricantes e especificagtes e orientagbes da DTI;
6.36 Os senvigos so serdo dados como efetivamente encemrados, apds o aceite da CONTRATANTE;

637  Todo e gualquer documento e procedimento operacional produzido no escopo do objeto deste Temmo de
Referéncia, sera de propriedade da CONTRATANTE, devendo ser devidamente descrito, documentado e
entregue a mesma juntamente como ‘"TERMO DE EXECUGAODE SERVIGOS COM ACEITEDE ENTREGA”.

d . :‘t Pag9de 37.
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638  Todo e qualquer servigo que ndo esteja especificamente descrito neste edital, mas que seja essencial

para o funcionamento adequado e completo da solugdo adquirida, devera ser executado pela CONTRATADA,
sem quaisquer custos adidonais para a CONTRATANTE. A CONTRATADA se compromete a fornecer todos
os produtos especificados neste Edital e os servigos necessarios para garantir que a solugdo atenda a todos
os requisitos de desempenho, seguranca e funcionalidade, exceto no que diz respeito as adequagdes fisicas,
caso necessario, que ficardo a cargo da CONTRATANTE.

7 SOBRE OSPRAZOS

7.1 Oprazomaximo de entrega dos equipamentos & de 30 (trinta) dias, contades a partir da assinatura do Contrato.

7.2 O prazo maximo para o inicic da execucéo dos servigos de implantagdo € de 05 (cinco) dias Uteis, contados a
partir da solicitagdo realizada via e-mail pelo gestor ou fiscal do Contrato da CONTRATANTE.

7.3 O prazo maximo para execucdo dos senicos de instalagio, ativacdo da(s) licenca(s) e configuragio, incuindo
a migrag3o de todas as regras e configuragdes do appliance em producio é de 05 (cinco) dias, contados a

partir da data de inicio dos servigos.

7.4 O prazo de validade do Contrato coincide com o periodo de validade da(s) licenga(s) gue € de no minimo 03

(trés) anos, assegurando a continuidade da garantia dos produtos, servigos de implantagéo e ativagio do

11/08/2025 16:44 -03:00 -03

produto fornecido.

7.5 Conforme previsto no artige 107 da Lei n® 14.133/2021, este contrato podera ser renovado por periodos
sucessivos, desde que comprovada a vantagem para a Administragio Publica e mantidas as condigdes
originais, salvo disposigbes em confrario. A prorogagao estara condicionada a justificativa da Administragéo,
a concordancia da contratada e ac cumprimento satisfatério das obrigacBes contratuais. O prazo e os limites
para renovagdo deverdo seguir o que determina a legislacdo vigente, garantindo a continuidade dos servicos

e a eficiéncia na gestaoc confratual.

8 SOBRE AQUALIFICACAO TECNICA

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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ALICITANTE devera apresentar ao menos 01 (um) atestado de capacidade técnica emitido em seu nome,

4o

fornecidos por pessoa juridica de direito publico ou privado, que comprovem que a LICITANTE prestou, a
contento e de forma satisfatdnia, servigos compativeis em carackeristicas, quantidades e prazos com o objeto deste

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.
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Termo de Referéncia;

8.2 A LICITANTE deve apresentar um documento gue comprove gue € autorizada do fabricante a comercializar
o produto especificdo neste Edital,

B.21 Ofs) atestado(s) de capacitagcdo técnica apresentado(s) deve(m) conter as seguintes informacdes

d¥ ~:\t Pag10de 7.
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para serem considerados validos: nome do contratado e do confratante; prazo contratual; datas de
inicio e término (caso o contrato ainda esteja vigente, esta informagéo devera constar no atestado);
natureza do contrato constando o(s) servigo(s)/produto(s) contratado(s); caracterizagio do bom

desempenho da Licitante e local de execugdo do(s) servigo{syentrega do(s) produto(s);

8.2.2 A apresentagio dos atestados € um requisito obrigatério, & sua auséncia sera considerada de

carater eliminatério para a licitante.

8.2.3 A exigéncia de apresentagdoc de pelo menos um atestado de capacidade técnica, conforme
estipulado no item 8.1 do Edital, tem como objetivo garantir que a licitante possua experiéncia prévia
e comprovada na prestagdo de servigos compativeis com o objeto do Termo de Referéncia. Isso
propeorciona maior segurancga a administragdoe publica, assegurando gue a licitante possui a expertise
necessaria para executar satisfatoriamente o confrato, minimizando assim o risco de eventuais

falhas na prestagdo dos servigos.

B24 Da mesma forma, a exigéncia de apresentag3o de documento que comprove a autorizacdo do
fabricante para comercializar o produto especificado no Edital, conforme descrito no item 8.2, visa
garanfr a legitimidade da licitante como revendedora do produte em questao. Isso & essencial para
proteger o patrimdnio publico, evitando a aquisic8o de produtos de fontes ndo autorizadas, que

podem comprometer a qualidade, autenticidade, conformidade e garantia dos itens adquiridos.

8.25 Portanto, ambas as exigéncias tém como chjetivo assegurar a qualidade, seguranga e conformidade
das propostas apresentadas no processo licitatorio, contribuindo para a transparéncia, eficiéncia e
eficacia na contratacio de bens e servigos pela administragdo publica.

8.26 E de exclusiva responsabilidade do corpo técnico da Diretoria Tl 3 analise & julgamento do(s)
atestado(s) técnico(s) apresentado(s), de acordo com seus critérios e entendimento técnico a fim de
avaliar a capacidade da LICITANTE;

8.2.7 A aceitagdo do(s) atestado(s) e capacidade técnica fica condicionada a analise e eventual diligéncia
a serrealizada pela DT, com o cbjetivo de comprovar a autenticidade das informactes prestadas;

8.2.8 N&o serdo aceitos somatérios de atestados para compor um cendrio técnico favoravel de
comprovacdo da capacidade técnica da LICITANTE.

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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9.1 O aceite fica condicionado a devida afericdo, a ser efetuada pela CONTRATANTE, do(s) servigos(s)
executado(s);

8.2 A medicio para efetivagio do aceite so sera realizada apos a concluso dos servicos e apresentacdo do
“TERMO DE EXECUGAO DE SERVICOS COM ACEITEDEENTREGA”;

821 O'TERMO DE EXECUGAO DE SERVICOS COM ACEITE DE ENTREGA" devera conter a descrigio

d ':\t Pagitde 3.
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detalhada dos senvigos executados.
9.3 O aceite final junto ac “TERMO DE EXECUGAO DE SERVIGOS COM ACEITE DE ENTREGA” st sera
efefivado apds a constatacdo da plena execucdo do(s) senvigo(s), observadas todas as condices deste Termo de

Referéncia.

10 DA FORMADE PAGAMENTO

10.1 Somente sera realizado o pagamento apos entregue e executado todos os produtos e servigos, conforme
previsto em Edital;

10.2 O gestor do contrato por parte da CONTRATANTE tera o prazo de 05 (cinco) dias (teis, acontar da data
de recebimento, conforme previsto na Lei n® 14.133/2021, para encaminhar a fatura/nota fiscal da
CONTRATADA a SEFIN para o processamento do pagamento;

10.3 O pagamento sera realizado, no valor integral da faturainota fiscal apresentada, em moeda nacional, por meio
de ordem bancaria, depositado em conta comente na agéncia e conta comente informados pela CONTRATADA,
no corpo da fatura/nota fiscal em até 30 (trinta) dias corridos, contados da apresentacdo da fatura/nota fiscal
pelo gestor do contrato a SEFIN;

104  E de responsabilidade da SEFIN a verificago da regularidade da CONTRATADA relativamente ao
cumprimento de suas obrigagbes fiscais, legais e documentais;

10.5  Casoa SEFIN identifique que a CONTRATADA esteja em falta com suas obrigagGes fiscais, o prazo para
pagamento sera suspenso e so voltara a ser contado, a partir da comprovagao da tofal regularizagdo da situacio.

106  Apds o recebimento da faturainota fiscal pela SEFIN, serd de responsabilidade da mesma qualquer contato

bem como tramite de documentos junto a CONTRATADA a fim de resolver eventuais inconsisténcias efou

11/08/2025 16:44 -03:00 -03

pendéncias legais e/ou fiscais a fim de permitir a conclus&o do processo de pagamento, ndo respondendo a
CONTRATANTE ou gestor do contrato por quaisquer encargos resultantes de atraso(s) na liguidacdo do(s)

pagamento(s) comrespondente(s);

11 SOBRE A GARANTIA

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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111 A CONTRATADA devera fomecer garantia para os produtos e servigos enfregues, a contar da data de %
[OjLE{0)

11.2  Paraos servicos de instalago, configuracéo, migracao e ativacdo de licencas, a LICITANTE deve fornecer
garantia de pelo menos 03 (trés) anos, coincidindo com o periodo de validade dais) licenga(s).

11.3  Para os produtos a serem entregues (Appliances), a LICITANTE deve formecer garantia de pelo menos

80 (sessenta) meses, conforme previsto pelo fabricante, incluindo a substituicdo total do hardware.

©
<
o
2
5}
o
1
S
1)}
S
Te)
I
o
IS
S—
153}
o
—
e}
=
Ll
O
[m]
<
=
w
7}
<<
O
e
O
|_
=
L
=
2
O
O
[m]
Ll
|_
(7}
L

d ':\t Pagi2de 3.
oL

Rua Gargas, 750, CEP 86.700-285 CNPJ 76.958.966/0001-06 e-mail: licitacao.pregao@arapongas.pr.gov.br
34



mailto:licitacao.pregao@arapongas.pr.gov.br

MUNICIPIO DE ARAPONGAS
Estado do Parana

Y :&:»L PREFEITURA DO MUNICIPIO DE ARAPONGAS

¥
L;;a Estado do Parana

114  ALICITANTE deve informar um telefone efou enderego de e-mail dedicado exclusivamente para abertura
de suporte tecnico, a fim de garantir um canal direto de comunicag&o entre as partes envolvidas. Essa medida
visa assegurar uma resposta rapida e eficaz as possiveis demandas relacionadas aos produtos ou servigos
fornecidos, promovendo a resolugéo agil de eventuais problemas técnicos. As informagdes devem ser
enviadas no enderego “contrato-nimero_do_contrato@arapongas.pr.gov.br” antes do inicic dos servigos de
implantacio. ' '

115 Durante o prazo de garantia, a CONTRATADA devera, sempre que solicitado pela CONTRATANTE revisar
ou refazer, em parte ou na totalidade, qualquer trabalho executado;

11.5.1 Quando da execugdo de garantia, todo e qualquer custo envolvido sera de responsabilidade da

CONTRATADA.
DAS ESPECIFICAGOES TECNICAS
LOTE 1 - UNICO

ITEM | QTDE | UNID DESCRICAO PRODUTO

01 o1 SER | TRADE-UP APPLIAMNCE FIREWALL NGFW COM HIGH AVAILABILITY (HA.).
ITEM | QTDE | UNID DESCRICAO SERVICO

02 01 SER | LICENGA APPLIANCES FIREWALL COM MiMIMA DE 03 (TRES) ANOS.

03 ol SER | LICENGA SOFTWARE SYSLOG COM MIMIMA DE 03 (TRES) AMOS

04 01 SER | SERVIGO DE IMPLANTAZAOINSTAL ACAQICONFIGURACAOMIGRACAO.

Tabela 1
1. OBJETO

1.1. Contratagdo de empresa especializada e autorizada pelo fabricante para TRADE-UF PARA
APPLIANCE FIREWALL NGFW COM HIGH AVAILABILITY (H.A.), LICENCA SOFTWARE
(SYSLOG) DE RELATORIOS E LICENGA APPLIANCES FIREWALL COM VALIDADE MINIMA DE
03 ANOS E SERVICO DE IMPLANTAGAO (INSTALAGCAO, CONFIGURAGCAO E MIGRAGAO
COMPLETA DA SOLUGAOQ).

2. JUSTIFICATIVA
2.1. Manter e aprimorar a seguranga e desempenho da rede de dados da Prefeitura Municipal de
Arapongas, assegurando a continuidade dos servicos prestados pela Diretoria de Tl, evitando o

vazamentio de dados e interrupgdes ndo planejadas da infraestrutura tecnolégica.

3. LOCAL DE ENTREGA

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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3.1. Sala de Redes nc DATA CENTER da Diretoria de T, localizado na rua Gargas, n® 750 — Centro, na =
E[%EI

4. ESPECIFICACAO GERAL

4.1. A solugdo deve ser composta por uma plataforma de protegio de rede baseada em appliance e
equipada com funcionalidades de Next-Generation Firewall (NGFW). A partir deste ponto, o termo
Mext-Generation Firewall sera referido como NGFW ou simplesmente FIREWALL .

4.2. As funcionalidades minimas exigidas para um NGFW incluem:
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4.3. Reconhecimento e controle de aplicagbes;

4.4. Prevengdo avangada de ameacas, incluindo atagques zero-day,
4.5, Sistema de Prevencao de Intrusbes (IPS);

4.6. Filtro de URL:

4.7. Identificagdo de usuarios e confrole granular de permissdes.

4.8. Para garantir a protegdo eficaz do ambiente contra-atéques cibernéticos, o appliance de NGFW
deve possuir, de forma nativa e integrada, os seguintes médulos de seguranga;

4.9. |IPS (Intrusion Prevention System) para detecco e blogueio de ameagas em tempo real;
4.10. Antivirus para analise e eliminagdo de arquivos maliciosos;
4.11. Anti-Spyware para impedir infecgdes e vazamentos de dados.

4.12.A solugdo deve ser otimizada para a inspecdo e andlise profunda de trafego em camada 7 (Layer
7), garantindo a identificacdo precisa de aplicagdes e contetdos transmitidos na rede.

4.13.Define-se appliance como um equipamento dedicado, que possui hardware e software nativamente
integrados do mesmo fabricante, projetado exclusivamente para a execugdo das fungbes de
seguranca exigidas. N3o sero aceitas solucbes baseadas em computadores de uso geral (PCs),
nem solugdes que utilizem hardware e software de fabricantes distintos.

4,14,Nao serdo aceitas cartas ou declaragbes de fabricantes como comprovacdo de atendimento aos
reguisitos de desempenho exigidos. O desempenho deve ser comprovade por documentagdo
técnica oficial do fabricante ou por testes reconhecidos do setor.

4,15.A entrega da solugdo, incluindo todos os licenciamentos necessarios, devera ser realizada por uma
empresa credenciada e autorizada pelo fabricante. A comprovagao dessa autorizacao deve ser feita
por meio de uma declaragéo oficial assinada pelo representante legal do fabricante no Brasil.

TRADE-UF APPLIANCE NGFW (MEXT-GENERATION-FIREWALL) COM HIGH AVAILABILITY (HA )

5. ESPECIFICACAQ TECNICA

5.1. REQUISITOS MINIMOS:

5.2. Deve ser fornecido um conjunto de Appliances de Firewall (NGFW) com Alta Disponibilidade (H.A.),
composto por um Appliance H.A. principal e um segundo Appliance H.A. emparelhado para
redundancia. Ambos os equipamentos devem ser idénticos em termos de especificacdes técnicas E
e configuragdo, assegurando uma operacao sincronizada e eficiente. g

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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5.3. Tanto o Appliance H.A. principal quanto o Appliance H.A. de redundancia, devem ser capazes de
trabalhar em conjunto para fornecer redundancia e continuidade de servigo em caso de falha de
hardware ou software em um dos equipamentos. Devem ser configurados para operar em modo de
ativaglo automatica, garantindo uma transigSo suave entre eles sem perda de dados ou
interrupcdes dos servigos de rede, sendo tal processo, transparente para os usuarios da rede.
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5.4. Deve ser fornecido com gerenciamento unificado de amegas (UTM) baseado em hardware,
conforme especificacfes minimas ocbrigatdrias definidas abaixo;

5.5. Deve possuir, no maximeo, 1U de altura, com kit completo para montagem em rack padrio de 19"

5.6. Deve possuir no minimo, as interfaces 2x100/40-GbE QSFP28, 8x25/10/5/2.5-GbE SFP28,
4x10G/5G/2.5GM G (SFP+), 4 x 10G/5G/2.5G/1G (Cu); 16 x 1GbE (Cu), 2 USB 3.0, 1 Conscle, 1
Mgmt. Port; / 54

5.7. Todas as portas especificadas acima devem ser fornecidas com seus respectivos fransceptores
opticos para todas as portas, para conexdes via dptica, compativeis e devidamente licenciadas,
garantindo pleno funcionamento e compatibilidade com o equipamento.

5.8. Desempenho em modo Threat Prevention (Protegdo Anti-Malware, IPS e o controle de aplicagbes
habilitados de no minimo de 28 Ghps).

5.9. Possuir IPS (Intrusion Prevention Systemn), com minimo de 28 Gbps;
5.10. Possuir DPI (Deep Packet Inspection);

5.11.0esempenho em modo de Inspecdo (descriptografia e criptografia) de trafego criptografade
(SSL/TLS) minimo de 10 Gbps. Os desempenhos solicitados devem ser comprovados por
documento de dominio publico do fabricante. Naoc serdo aceitas declarages ou cartas de
fabricantes para atendimento deste item.

5.12.Suporte minimo de 15.000.000 conexdes simultaneas/concorrentes no modo SPI ((Stateful Packet

Inspection).

513. Suporte minimo de 280.000 novas conexfes por segundo.

5.14. Deve possuir armazenamento interno de no minime 1.5t

5.15.0eve possuir fonte de alimentaglo redundante (Hot Swap) com chaveamento automatico de 100-
240 VAC.

5.16. Deve possuir ac menos 2 interfaces 100 GbE QSFP28;

5.17. Deve possuir 8 interfaces 25GbE SFP28;

5.18. Deve possuir 4 interfaces 10GbE SFP+,;

519. Deve possuir 4 interfaces 10GbE padro RJ-45

5.20. Deve possuir 16 interfaces 1 GhE padrdo RJ-45.

5.21.Deve possuir 1 interface do tipo 1 GbE RJ-45 dedicada para gerenciamento do equipamento.

5.22 A VPN Client-to-Site |Psec deve ser licenciada para, no minimo, 2.000 usudrios simultanecs, O
mesmo eguipamento devera suportar crescimento futuro para, no minimo, 6000 usudrios
simultaneos.

5.23.AVPN S5L deve ser licenciada para, no minimo, 100 usuarios simultdneos. O mesmo equipamento
devera suportar crescimento futuro para, no minimo, 3000 usuéarios simultaneos.

5.24. Deve suportar 6.000 tineis de VPN tipo Site-to-Site padrao IPSEC simultaneos.
5.25. Deve suportar, no minimo, 22.5 Gbps de desempenho de VPN IPSEC.

5.26,0s desempenhos apontados devem ser comprovados por documento de dominio publico do
fabricante. A auséncia de tais documentos comprobatérios reservara ao 6rgdo o direito de aferir a
performance dos equipamentos em bancada, assim como atendimento de todas as funcionalidades
especificadas neste edital Caso seja comprovade o ndo atendimento das

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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especificagdes minimas nos testes de bancada, o fornecedor sera considerado inabilitados. Todos
os custos oriundos do teste de bancada serfo custeados pelo fornecedor/vendedor do certame.

5.27.0 fornecimento dos produtos e seus licenciamentos devem ser entregues através de empresa
credenciada e autorizada pelo fabricante. Isto deve ser comprovado através de carta de
reconhecimento assinada pelo representante legal do fabricante no Brasil.

5.28. O Equipamento devera ser homologado pela ANATEL.

5.29.Nao serdpo aceitas cartas ou declarag'ﬁes de fabricantes para atendimento aos valores de
desempenho solicitados.

5.30.0 licenciamento para todos os servigos de MNext Generation Firewall devera ser de no
minimo 36 meses.

5.31. A garantia do hardware devera ser de 60 (sessenta) meses.

5.32.E imprescindivel que a solucio ndo possua um limite de tamanho de inspe¢do de arquivos no uso
da tecnologia “gateway anti-malware”, ja que tal restric3o poderia pemmitir a entrega de arquivos a
um usuario final sem qualquer tipo de analise, aumentando significativamente o risco de infe¢ao no
ambiente.

5.33.0 equipamento devera possuir, ao menos, trés ventiladores removiveis, para prover redundancia e
facilidade na substituigdo.

5.34. CARACTERISTICAS DOS APPLIANCE FISICOS:

5.35.Para protegdo do ambiente contra-ataques, o dispositivo de protecdo deve possuir modulos de IPS,
Antivirus e Anti-Spyware (para blogqueio de arquivos maliciosos), integrados ao préprio appliance.

5.36. A plataforma deve ser otimizada para analise de contetido de aplicagdes em camada 7.

5.37.Define-se o termo "appliance” como sendo um equipamento dotado de processamento, memdria e
outros recursos tecnologicos exclusivos para um determinado servigo. Um appliance é projetado
para executar uma tarefa especifica de forma eficiente e simplificada, com recursos e software
otimizados para essa finalidade.

5.38.Nao serdo aceitas solugbes baseadas em PC's (personal computers) de uso geral, assim como,
solugdes de “appliance” que utilizam hardware e software de fabricantes diferentes.

5.39.0s firewalls devem ser entregues com licenciamento valide para, no minimeo, 36 meses, incluindo
suporte e garantia.

5.40.Deve ser capaz de atualizar de forma automatica o Firmware, patches e atualizgbes de seguranga.

5.41.A solugdo deve permitir o uso de armazenamento externo para System Logs, Threat Logs. AppFlow
reporting data e Packet Captures, garantindo persisténcia de dados apos reinicializacbes do firewall

5.42.0 painel deve exibir detalhes sobre o Ultimo contato do Firewall com o gerenciador de licenciamento,
maostrando o status de atualizagio de licengas e atualizagbes de assianturas.

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.

5.43.Deve fornecer APls para gue os fornecedores externos de NAC possam transmitir o contexto de
seguranga aos firewalls e que esta funcionalidade seja compativel com a utilizagdo simultdnea de
fornecedores extemos distintos.
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[Off {0
5.44.A solugdo de seguranga ndo pode aplicar nenhum tipo de excecdo de inspegdo de tréfego (bypass)

oriunda de condigfes de limitaglo de capacidade de processamento de forma automatica. Toda e

qualquer excegao (bypass) de inspecéo e trafego deve ser possivel apenas através de agao
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explicita e especifica criada pelo administrador da plataforma através de configurages realizadas
pela console grafica do appliance, ou pela plataforma centralizada de gerenciamento da solugao.

5.45. CARACTERISTICAS GERAIS:

5.46.Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e servigos como FTF,
DNS, P2P entre outros, baseados nos enderegos de origem e destino.

5.47.Implementar recurso de NAT (network address 'tra_nslafi_on} tipo one-to-one, one-to-many, many-to-
many, many-to-one, porta TCP de conexao (NAPT)e MAT Traversal em VPN IPSec (NAT- T) e NAT
dentro do tunel IPSec.

5.48.Deve implementar MNetwork Prefix Translation (NPTv6) ou MNATEE, prevenindo problemas de
roteamento assimétrico.

5.49, Deve possuir protegdo anti-spoofing.
5.50. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP;
5.51.Suportar Equal Cost Multi-Path (ECMP) no minime para roteamento estatico e protocolo OSPF.

5.52.Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minime, mas nio
limitadoa: enderego de origem, enderego de destino, servico e aplicagdo.

5.53.A solugdo devera possuir a tecnologia SD-WAN (Software Defined WAN), & que a mesma seja
nativa da solugdo, sem a necessidade de gualquer tipo de licenciamento complementar, para evitar
indisponibilidade no ambiente mesmo em caso de expiragdo do licenciamento vigente.

5.54.Capacidade de agregar no minimo 4 (guatro) circuitos WAN distintos em um Gnico canal logico onde
seja possivel cnar controles de caminho automatico baseado em politicas, com habilidade de
selecionar o melhor caminho, no minimo, através dos seguintes parametros simultdneos: Laténcia,
Jitter e Perda de pacotes.

5.55.0 administrador da soluc&o devera ter a capacidade de configurar o canal légico de SD- WAN para
encaminhar trafego simultaneamente por todos os links pertencentes a esse canal logico.

5.56.A comutagdo do SD-WAN deve ocorrer de maneira dindmica e automatica baseada nas politicas
previamente aplicadas.

5.57.A solugdo de SD-WAN deve permitir encaminhamento de trafego com base em assinaturas de
aplicagBes conhecidas (DPI), como Office 365, Facebook e Youtube, bem como aplicagbes
associadas como Facebook Messenger e Office 365 Outiook.

5.58, Deve suportar Modo Sniffer, para inspec&o via porta espelhada do trafego de dados da rede.
5.59. Deve suportar modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.

5.60.lmplementar proxy transparente para o protocolo HTTP, de forma a dispensar a
configuragdo dos browsers das maquinas clientes.

5.61.Possuir servider de DHCP (Dynamic Host Configuration Protocol) interno com capacidade de
alocagéio de enderegamento IP para as estagfes conectadas as interfaces do firewall e via VPN.

5.62, Deve suportar DHCP relay.

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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5.63.Possibilitar a aplicagdo de regras de firewall e [PS por [P e grupo de usuarios, permitindo a definicdo Il et
de regras para determinado horario ou periodo (dia da semana e hora) com matriz de horarios que
possibilite o bloqueio de servigos em horarios especificos, tendo o inicio e fim das conexdes

vinculadas a essa matriz de horarios.
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5.64.Deve permitir a utilizaglo de regras de Anti-Virus, Anti-Spyware, IPS e filtro de conteldo web por
segmentos de rede. Todos os servicos devem ser suportados no mesmo segmento de rede,
interface (fisica e virtual) ou zona de seguranga.

5.65.Possuir capacidade de inspecionar e bloguear, em tempo real, aplicativos e transferéncias de
arguivos de softwares p2p (peer-to-peer) incluindo, no minime, Kazaa, Limewire, Morpheus e
Napster e de comunicadores instantdneos (instant messengers) incluindo, no minimo, 1CQ,
WhatsApp, Google Talk, Skype e IRC, para usuarios da rede, individualmente ou em grupo.

5.66.Deve ter suporte a protegdo e identificagdo de hosts possivelmente infectados com “botnets”. A
solugdo ofertada deve permitir ac administrador a possibilidade de apenas registrar e identificar as
maquinas possivelmente contaminadas, além de ter a possibilidade de habilitar e analisar todas as
conexfes que passam por este dispositivo de seguranga, bem como ativar tal funcionalidade
especificando analise por regra de firewall, permitinde assim maior granularidade da gestdo e do
FECurso,

5.67.Possuir assinaturas especificas, ou implementar mecanismo interno no appliance, para mitigagao
de ataques DoS (denial-of-service) e DDoS devidamente licenciados,

5.68. Serimune e capaz de impedir atagues basicos como: Syn flood, ICMP floed, UDP flood, etc.
5.69. Detectar e bloquear a origem de portscans.

5.70. Deve permitir o blogueio de atagues.

571. Deve permitir o blogueio de exploits conhecidos.

5.72.0 gateway Anti-Virus deve suportar a analise de, pelc menes, os protocolos HTTP, FTP, IMAP e
SMTP.

5.73.Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL, que devera ser
decriptografado de forma transparente a aplicagao.

5.74. Implementar DSCP (Differentiated Services Code Points).

5.75.Possuir mecanismo de forma a possibilitar o funcionamento fransparente dos protocolos FTP, SIP,
RTP, RTSP e H323, mesmo quandeo acessados por maquinas através de conversdo de enderecos.
Este suporte deve funcionar tanto para acessos de dentro para fora quanto de fora para dentro da
rede.

5.76.lmplementar controle e gerenciamento de banda para a tecnologia VolP(Voice OverlP) sobre
diferentes segmentos de rede com inspegéo profunda de seguranca sobre este servigo.

5.77. Implementar mecanismo de sincronismo de horario através do protocolo NTP.
5.78. Possuir suporte ao protocolo SNMP verses 2 e 3.
5.79. Possuir suporte a log via syslog.

5.80.Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As configuracdes de RIP e OSFF
devem ser configuradas através da interface grafica.
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5.81.Visando estabelecer efetividade de seguranga dos firewalls de nova geragdio e assegurar que o
fornecedor tenha uma solugdo ja testada e comprovada por um érgio independente de mercado, o
fabricante da solugéo devera ser avaliado e certificado pelo NetSecOPEN, além de ser avaliado e
citado pelo Gartner MQ (Magic Quadrant for Network Firewalls) nos relatorios de 2019 ou mais
recentes.

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.
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5.82.Reconhecer aplicages como, no minime, peer-to-peer, redes sociais, acesso remoto, update de
software, protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos e e-mail.
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5.83.Para trafego criptografado SSL/TLS, deve de-criptografar pacotes possibilitando a leitura de
payload dos pacotes para checagem de assinaturas de aplicages conhecidas pelo fabricante.

5.84.Controle, inspecdo e de-criptografia de SSL/TLS por politica para trafego de entrada
(Inbound) ou Saida (Outbound) com suporte a no minimo, SSLv23, SSLv3 TLS1.2e TLS 1.3.

5.85. Deve permitir a funcionalidade de ARP bridging

5.86.Deve permitir a configuragio de limite na taxa de envio ARP para um mesmo IP, para evitar “ARP
Storm”,

5.87. A solugdo deve permitir a visualizac@o grafica das regras de seguranca € acesso.

5.88. VPN:
4 13.1. Suportar politicas de roteamento sobre conexfes VPN IPSEC do tipo site-to-site, com
diferentes métricas e servigos. A rota podera prover aos usuarios diferentes caminhos redundantes
sobre todas as conexdes VPN IPSEC.

5.89, Suportar algoritmos de criptografia 3DES, AES 128, AES 256 e AESGCM 16-256
5.90. Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384.

5.91. Diffie-Hellman: Grupo 2 {1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits.
5.92. Devera suportar algoritmo Internet Key Exchange (IKE)v1 e v2.

5.93.Autenticagdo via de tuneis IPSec via certificado digital para VPNs Site-to-Site e Client-to- Site.
5.94. A solugdo deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android.

5.95.5olug8o deve suportar VPNs baseadas em politicas, e VPNs baseadas em roteamento estitico
e/ou dinamico.

5.96.Suportar politicas de roteamento sobre conexfes VPN |IPSEC do tipo Site-to-Site com diferentes
‘metricas e servigos. A rota podera prover aos usuarios diferentes caminhos redundantes sobre todas
as conexées VPN IPSEC.

5.97.Solugio deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam IP publicos
dinamicos.

5.98.Permitir a definicdo de um gateway redundante para terminacdo de VPN no caso de gueda do
circuito primario.
5.99.Permitir criagdo de politicas de roteamento estatico utilizando IPs de origem, destino, servicos e a

propria VPN como parte encaminhadora deste trafego, sendo este visto pela regra de roteamento
como uma interface simples de rede para encaminhamento do trafego.
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5.100. Suportar a criagdo de tlneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas

redes com endereco invalido possam se comunicar através da Internet.
5.101. Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Prée-Shared Key,

cerlificados digitais e XAUTH client authentication.
5.102. Permitir a definigdo de um gateway redundante para terminacéc de VPN no casc de queda

e 3

o0 primario e d

5.103. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper,

Palo Alto Networks, Fortinet, Sonic\Wall;
5.104. CARACTERISTICAS DO H.A (HIGH AVAILABILITY)

5.105. Devem ser fornecidos 02 (dois) appliances de NGFW com gerenciamento unificado, novos
e sem uso anterior, funcionando em alta disponibilidade. O modelo ofertado devera estar em linha

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.
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de producao, sem previsdo de encerramento de fabricacdo, na data de entrega da proposta. O
software devera ser fornecido em sua vers8o mais atualizada.

5.106. A solugdo deve ser entregue operando em alta disponibilidade no modo Ative/Passivo, com
as implementacbes de Failover.

5.107. Nao serdo permitidas solugbes de cluster (HA) que fagam com que os equipamentos se
reiniciem apos qualquer modificagdo de parametro/configuracio realizada pelo administrador.

5.108. A solugio deve ter capacidad'e de fazer monitoramento fisico das interfaces dos membros
do cluster.

5.109. A solugdo deve operar em alta disponibilidade implementando monitoramento logico de um
host na rede, e possibilitar failover.

5.110, A sclugdo deve permitir o uso de enderego MAC virtual para evitar problemas de expiragdo
de tabela ARP em caso de Failover.

5111, A solugdo deve possibilitar a sincronizacdo de todas as configuragdes realizadas na caixa
principal do cluster incluide, mas ndo limitado a objetos, regras, rotas, VPNs e politicas de
seguranca.

5.112. A solugdo deve permitir visualizar no equipamento principal, o status da comunicacdo entre
0s parceircs do cluster, status de sincronizagdo das configuragbes, status atual do equipamento
redundante.

5.113. A solugdo de HA deve permitir que o dispositivo primario trate todo o trafego, mantendo o
dispesitivo secundario atualizadc em tempo real scbre as informagdes de conexdc de rede,
garantindo uma transic3o transparente para o dispositivo secundério em caso de failover, sem que
haja perda das conexdes de VPN, FTP, Oracle SQL*NET, RSTP, Real Audio, VPN Client, Dynamic
Arp Objects, Informacées de DHCP Server, Multicast, IGMP, usuarios ativos, RIP e OSPF.

5.114. CONTROLE DE AMECAS:

11/08/2025 16:44 -03:00 -03

5.115. Para as ameacgas de dia-zero, a solugdo deve ter a habilidade de prevenir o atague antes
de qualquer assinatura ser criada. Deve possuir médulo de Anti-Virus e Anti-Bot integrado ao
proprio appliance de seguranga.

5.116. A solugio deve possuir nuvem de inteligéncia proprietana do fabricante onde seja
responsavel em atualizar toda a base de seguranca dos appliances através de assinaturas.

5.117. Implementar modo de configuragao totaimente transparente para o usuario final e usuarics
externos, sem a hecessidade de configuragéo de proxies, rotas estaticas e qualquer outro
mecanismo de redirecionamento de trafego.

5.118. Implementar funcicnalidade de detecgo e blogueio de “call-backs”.
5.119. A solugdo devera ser capaz de detectar e bloquear comportamento suspeito ou anormal da
rede,

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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5.120. A solugdo Anti-bot deve possuir mecanismo de deteccdo que inclua reputacio de endereco &
IP. ﬁ%
5121. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS. (O 0] A
5.122. Implementar interface CLI segura atraves do protocolo SSH.
5.123, Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a plataforma
de seguranga para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAF, POF3, FTP, CIFS e TCP
Stream.
5.124, A solugdo deve permitir criar regras de excegdo de acordo com a protecéo.

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.
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5.125. Deve possuir visualizago na propria interface de gerenciamento referente aocs top
incidentes através de hosts, ou incidentes referentes a virus e Bots;

5.126. Permitir o bloqueio de malwares (virus, worms, spyware e etc).

5.127. A solugdo deve ser capaz de proteger contra ataques a DNS.

5.128. A solugdo devera ser gerenciada a partir de uma console centralizada com politicas
granulares. )

5.129. A solugdo deve ser capaz de prevenir acesso a websites maliciosos.

5.130. A solugdo deve ser capaz de realizar inspegio de trafego SSL/TLS e SSH.

5131, A solugdo devera receber atualizagtes de um servigo baseado em cloud.

5132 A solugdo devera ser capaz de bloguear a entrada de arquivos maliciosos.

5.133. A solugdo Anti-Virus devera suportar analise de arquivos gue trafegam dentro do protocolo
CIFS.

5.134, A solugdo deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de identificar,

isolar e controlar trafego baseado na localizagdo (origem efou destino), incluindo a capacidade de
configuragdo de listas customizadas para esta mesma finalidade

5.135. A solugao de seguranca devera ter mecanismos de protecéo de ameacgas em tempo real
pela analise de instruges e do uso da memcdria, sendo eficientes contra ameacgas exploradas por
vulnerabilidades do tipo meltdown.

5.136. A solugdo de Gateway Antivirus devera ter a tecnologia complementar de Anti Virus-Cloud,
para que os mecanismos existentes de verificagio sejam ampliados.

5.137. A solugdo deve ser capaz de bloguear proativamente o acesso a dominios maliciosos
conhecidos por meio de filtragem DNS, reduzindo assim o risco de infecgdes por malware e outros
ataques cibernéticos.

5.138. SEGURANCA CONTRA ATAQUES:

5.139, A solucdo devera prover as funcionalidades de inspecdo de trafego de entrada e saida de
malwares nac conhecidos ou do tipo APT, com filtro de ameagas avangadas e analise de execugao
em tempo real, e inspecdo de trafego de saida de “call-backs”.

11/08/2025 16:44 -03:00 -03

5.140, Suportar os protocolos HTTP assim como inspecéo de trafego criptografado através de
HTTPS.

5.141. A solugdo deve ser capaz de inspecionar o trafego criptografado SSL/TLS e SSH.

5.142. Identificar e bloquear a existéncia de malware em comunicagbes de entrada e saida,

incluindo destinos de servidores do tipo Comando e Controle.

5.143. Implementar mecanismo de blogueio de vazamento ndo intencional de dados oriundos de
magquinas existentes no ambiente LAN em tempo real.

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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5.144., Implementar detecgdo e bloqueio imediatc de malwares que utilizem mecanismo de E
exploragdc em arguivos no formato POF, sendo que a solugdo deve inspecionar arquive PDF com 5 p
(O 0]
até 10Mb.
5.145. Implementar a analise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows e Android.
5.148. Conter ameacas de dia zero permitindo ao usuario final o recebimento dos arquivos livres
de malware.

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.
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5.147. A tecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de modo
a permitir a analise completa do comportamento do malware ou cédigo malicioso sem utilizaglo de
assinaturas,

5.148. A solugdo deve possuir nuvem de inteligéneia proprietaria do fabricante, onde este seja
responsavel por atualizar toda a base de seguranca dos appliance atraves de assinaturas.

5.149. Implementar a visuaiizag@o dos resultados das analises de malwares de dia zero nos
diferentes sistemas operacionais dos ambientes controlados (sandbox) suportados.

5.150. Implementar modo de configuracio totaimente transparente para o usudrio final e usuarios
externos, sem a necessidade de configuracdo de proxies, rotas estaticas e quaisguer outros
mecanismos de redirecionamento de trafego;

infecgdo, detectar aplicagbes ndo confidveis utilizadas pelo malware, gerar assinaturas de Antivirus
e Anti-Spyware automaticamente, definir URLs n3o confiaveis utilizadas pelo novo malware e prover
Informagdes sobre o usuario infectado (seu enderego IP e seu login de rede).

maquina infectada, informagdes sobre guais aplicagdes sdo utilizadas para causar/propagar a %
[OjLE{0)

5.168. Suporte a submissic manual de arquivos para andlise através do servico de Sandbox.

5.169. As estratégias de analise, identificagdo e mitigagéo de ameagas devem tambem oferecer a
capacidade de protegéo contra ameagas que se alojam em meméria, atuando permanentemente e
em tempo real.

©
: ®
3 =]
5.151. Conter ameagas avangadas de dia zero. 5 =)
5.152. Toda analise devera ser realizada de forma automatizada sem a necessidade de criagdo de § 8
regras especificas efou interagdo de um operador. r% %
: =
5.153. Implementar mecanismo do tipo mukltiplas fases para verificagio de malware efou codigos % -g_
maliciosos; 5 E
5,154, Toda a andlise e blogueio de malwares efou cédigos maliciosos deve ocorrer em tempo real. 8‘ g o) E
Mao serdo aceitas solugdes gue apenas detectam o malware efou codigos maliciosos. Qe Q 8
52 )
5.155. Suportar a analise de arquivos do pacote office (. doc, docx, .xls, xlsx, ppt, pptx) e Android S g 8 E
APKs no ambiente controlado. Ju o =2
D o o
5.156. Implementar a analise de arquivos executaveis, DLLs e ZIP no ambiente controlado. f i ‘=
& S v
5.157. Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a plataforma & ﬁ g =2
de seguranga para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP, IMAP e CIFS. ‘g" g ==
5.158. Mitigar ameagas de dia zero de forma transparente para o usuario final. : 8 g %
>
5.159. Mitigar ameacas de dia zero através de tecnologias de emulagao e codigo de registro. E i o &
Q= [=)]
5.160. Implementar mecanismo de pesquisa por diferentes intervalos de tempo. g 8 = g
[Te)
5.161. Mitigar ameagas de dia zere via trafego de internet. o — 8
0 »n ..
5.162. Permitir a contengSo de ameacas de dia zero sem a alteracdo da infra-estrutura de < ®) =2
o= Ll Ll
seguranca. frig o -
5 =
5.163. Mitigar ameagas de dia zero que possam burlar o sistema operacional emulado. ; % 9( (@)
il
5.164, A sclugdo deve permitir a criagao de listas brancas (whitelist) baseaas no MD5 do arquive. E 5 = g
=N TH o
5.165. Mitigar ameacas de dia zero antes da execucio e evasdo de qualquer codigo malicioso. 8 % % %
oo
5.166. Conter e mitigar exploits avangados. E ;‘é <_t O
[m]
5.167. A analise em nuvem ou local deve prover informacoes sobre as agdes do malware na oA 8 <
oa
E S
< du
Wy
= w
= N TH
o=
(ON®)]
oo
Ll <C
0 <
w o
E
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5.170. A Solugdo de seguranga de FireWalls devera ter um sistema de inspegao baseado em fluxo
que execute analises simulténeas de trafego de entrada e saida em alta velocidade, sem proxying
or buffering.

5.171. A Solugéo deve unificar diversas fungBes de seguranga em um Unico conjunto integrado,
inspecionando os arguivos de usuarios locais, remotos e moveis.

5172 A Solugdo deve unificar diversas funcdes de seguranca em um Unico conjunto integrado
inspecionando os arquivos de usuarios locais, remotos & moveis.

5173. A Solugio deve descriptografar e inspecionar o trafego criptografado, come HTTPS,
SMTPS, NNTFS, etc., sem afetar o desempenho.

5.174. A solugdo de seguranga de Firewalls devera fornecer tecnologias avangadas de protegéo
contra ameacas, com sandboxing usande multi mecanismos baseados em nuvem, permitindo:

5.175. Inspegéo profunda de meméria em tempo real;

5.176. Inspecdo profunda de pacotes livre de remontagem;

517T. Descriptografia e inspegdo TLS/SSL;

5.178. Inteligéncia e controle de aplicativos;

5.179. Recursos SD-WAN seguros.

5.180. E imprescindivel que a solugdo ndo possua um limite de tamanho de inspegéo de arquivos

no uso da tecnologia "gateway antimalware”, ja que tal restricdo poderia permitir a entrega de
arguivos a um usuario final sem qualquer tipo de analise, aumentando significativamente o risco de
infecgao no ambiente.

5.181. FILTRO DE CONTEUDO:

5.182. Possuir filtro de contetdo integrado a solugaéo de firewall NGFW para classificagdo de
paginas web com, no minimo, 89 (citenta e nove) categorias distintas, com mecanismo de
atualizagao e consulta automaticas.

5.183. Deve possuir a capacidade de criagéo de politicas baseadas na visibilidade e controle de
guem esta utilizando quais URLSs, através da integracdo com servigos de diretério, Active Directory
e base de dados local

5.184. Devem ser fornecidas licengas de filiro de conteldo para cada equipamento e quantidade
de usudarios ilimitada, provendo atualizaci3o automatica e em tempo real através da categorizaco
continua de novos sites da Internet, sem custo adicional, por todo o periodo de vigéncia da garantia
e do contrato de manutencéo e suporte técnico.
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5.185, Permitir a customizacao de pagina de blogueio.
5.186. Controle de contelido filrado por categorias de sites com base de dados continuamente
atualizada pelo fabricante.
5.187. Deve permitir submissac de novos sites para categorizagao.
5.188, Permitir a classificacdo dindmica de sites web, URLs e dominios. a
5.189. Permitir a associacdo de grupos de usudrios a diferentes regras de filtragem de sites web, Il et )

definindo quais categorias deverdo ser bloqueadas ou permitidas para cada grupo de usuarios,
podendo ainda adicionar ou retirar acesso a dominios especificos da Internet.

5.190. Permitir a definiz3o de quais zonas de seguranga terdo aplicadas as regras de filtragem de
web.
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5.191. Permitir aplicar a politica de filtro de contelido baseada em horério do dia, bem como dia da
semana.

5.192. REQUISITOS DE AUTENTICAGAO:

5.193. Prover autenticag@o de usuarios para os servigos Telnet, FTP, HTTP e HTTPS, utilizando
as bases de dados de usuarios e grupos de servidores Windows e Unix, de forma simultanea.

5.194, Permitir a autenticagdo dos usuarios utilizando servidores LDAP, AD, RADIUS, Tacacs+,
Single Sign On e API.

5.195, Permitir o cadastro manual dos usuarios e grupos diretamente no NGFW por meio da
interface de geréncia remota do equipamento.

5.196. Permitir a integragdo com qualquer autoridade certificadora emissora de certificados X.509
gue siga o padrdo de PKI descrito na RFC 2459, inclusive verificando os certificados
expirados/revogados, emitidos periodicamente pelas autoridades certificadoras, os quais devem ser
obtidos automaticamente pelo NGFW.

5.197. Permitir o centrole de acesso por usuario, para plataformas Microsoft Windows de forma
transparente, para todos os servigos suportados, de forma que ac efetuar o logon na rede, um
determinado usuario tenha seu perfil de acesso automaticamente configurado sem a instalagdo de
softwares adicionais nas estacfes de trabalho e sem configuracdo adicional no browser.

5.198. Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que
solicitem salda a internet para que antes de iniciar a navegacdio, expanda-se um portal de
autenticacao residente no NGFW,

5.199. Permitir aos usuarios o uso de seu perfil independentemente do enderego IP da maguina
que o usuario esteja utilizando.

5.200. Permitir a atribuigao de perfil por faixa de enderego |IP nos casos em gue a autenticagdo nao
seja requerida.

11/08/2025 16:44 -03:00 -03

5.201. Suportar a criagdo de tdneis seguros sobre IP (IPSEC tunnel), de mede a possibilitar que
duas redes com endereco invalido possam se comunicar através da Internet

5.202. A solucgao deve possibilitar SSO via API

5.203. A solugio deve prover o bloqueioc de URL baseado em reputacdo, identificando e
blogueando proativamente entidades suspeitas.

5.204. CONSOLE DE ADMINISTRAGAO:

5.205. Permitir a criagdo de perfis de administracdo distintos, de forma a possibilitar a definigdo de
diversos administradores para o NGFW, cada um responsavel por determinadas tarefas da
administracio.
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5.206. Possuir mecanismo para aplicar remotamente, pela interface grafica, corregdes e
atualizagdes para o NGFW.
5.207. Possuir mecanismo para realizar remotamente, através de interface grafica, copias de [
seguranga (backup) e restauragao de configuragdes e sistema operacional. -
L
5,208, Possuir mecanismo para agendamento realizacdo das cépias de seguranca(backups) de Bl
configuragéo.
5,209, Possuir mecanismo para exportar as configuragbes através de FTP, HTTPs ou SFTP,
5.210. A solugdo deve permitir ao administrador aplicar ajustes rapidos das melhores praticas de

seguranga no dispositivo com apenas um clique, possibilitando implementar as melhores praticas
recomendadas pelo fabricante.
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5.211. Permitir a visualizago em tempo real de todas as conexdes TCF e sessdes UDP que se
encontrem ativas através do console e a remogdo de qualquer uma destas sessdes ou conexdes.

5.212. Permitir a visualizagdo, em forma gréfica, do percentual do uso de CPU e quantidade de
trafego de rede em todas as interfaces do console em tempo real.

5.213. Permitir a visualizagio, em tempo real, dos servigos com maior frafego e os enderecos IP
mais acessados. \ |

5.214. Deve suportar minimamente dois tipos de neg'aq:éo de trafego nas politicas de firewall:
Descarte sem notificagdo do bloqueio ao usuario (discard), descarte com notificacio do blogueio
ao usuario (drop), descarte com opgéo de envio de “ICMP Unreachable” para maquina de origem
do trafego, “TCP-Reset™ para o cliente, “TCP-Reset’ para o servidor ou para os dois lados da
conexao.

5.215. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicagées mais
utilizadas, os usuarios gue mais estdo utilizando estes recursos informande sua sessao, total de
pacotes enviados, total de bytes enviados e média de utilizaggo em Kbps, URLs acessadas e
ameacas identificadas.

5.216. Ser capaz de visualizar, de forma direta no appliance e em tempo real estado do
processamento do produto e volume/desempenho de dados utilizado pela rede de computadores
conectada ao equipamento.

5.217. Possibilitar a geragdo de relatdrio de ameagas com avaliagao e gerenciamento de riscos e
informagdes detalhadas sobre o ambiente, ajudando a identificar exploragdes de vulnerabilidades,
intrusées e outras ameacas. Deve permitir a emissdo deste relatorio em formato PDF.

5.218. Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de banda
utilizada por politica, por protocolo TCP/UDP IPV4 e IPVE.

5.219. Ser capaz de visualizar, de forma direta no appliance e em tempe real, as conexbes
estabelecidas, com possibilidade de aplicar filtros na visualizacdo.

5.220. Possibilitar a geracéo de, pelo menos, os seguintes tipos de relatério, mostrados em formato
HTML: magquinas mais acessadas, servigos mais utilizados, usuarios gue mais utilizaram servigos,
URLs mais visualizadas, ou categorias Web mais acessadas (considerando a existéncia do filtro de
contetido Web).

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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5.221. Permitir habilitar auditoria de configuragdes no eguipamento, possibilitando o rastreic das
configuragdes aplicadas no produto.

5.222, Ser capaz de implementar a funcionalidade de "Zero-Touch”, permitindo gue o equipamento
se provisione autdnoma e automaticamente no sistema de gestdo centralizada.

5.223. A sclugdo deve possuir mecanismo de gerenciamento através de aplicativo movel, com
disponibilidade para os sistemas operacionais 10S e Android.

5.224. O aplicativo movel deve possibilitar conexdo ao dispositivo via protocolo HTTPS e conexdo
USB.

5.235. O gerenciamento via aplicativo mével deve permitir visualizagdo de status de consumo de g
banda, CPU, conexdes ativas dos dispositivos e topologia do console, [Ofe10] )

5.226. O aplicativo mével deve permitir visualizaco de status das ameacgas observadas e
bloqueadas pelas funcionalidades de seguranca de console.

5.227. O aplicativo mdvel deve permitir visualizacdo dos Ultimos logs gerados no console.

5.228. O aplicativo movel deve permitir diagndsticos simples na solugdo, como testes ICMP e
verificagdo DNS.
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5.229. O aplicativo mével deve permitir configurar interfaces, objetos e politicas de acesso, além
de exportar configuragdes.

5.230. A solugdo deve possibilitar ao administrador habilitar ou desabilitar as capacidades de auto-
provisionamento da plataforma através de ponto central de gerenciamento.

5231. Deve ser capaz de emitir relatério, mostrando a saude do ambiente, agendado ou sob
demanda, que liste informacdes de aplicacdes, risco, atividade WEB, anélise de botnets, analise de
malware, ameacas, paises por trafego, Arquivos compartihados por aplicagbes, sessdes e
recomendagdes

5.232. A solucio deve suportar APl como alternativa 3 interface de linha de comando (CLI), para
configurar funcdes diversas.

5.233. Deve permitir que os administradores criem/recuperem/excluam listas de URLs ou
enderegos IP a serem blogueados por meio de chamadas de API RESTful.

LICENCA DOS APPLIANCES COM MINIMO DE 3 ANOS

6. REQUISITOS:

6.1. LICENCA DOS APPLIANCES:

6.1.1.A solugdc devera ser enfregue com licenciamento valide por, no minime, 03 {trés) anos, tanto
para o equipamento principal quanto para o secundario, de forma a garantir a configuragio de
Alta Disponibilidade (High Awvailability - H.A.), permitindo que ambos os firewalls operem de
marneira redundante, assegurando a continuidade dos servigos sem interrupces.

6.1.2.0 mecanismo de H.A. devera operar em modo ativo/passive, no qual um dos firewalls atua
como principal (ativo) e o outro como reserva (passivo), assumindo automaticamente as
fungBes em caso de falha, sem impacto perceptivel para os usuarios.

6.1.3. Alicenca fornecida deve ser vélida para os 02 (dois) appliances (principal e secundario).

6.1.4.Todas as licengas necessarias para o pleno funcionamento da sclugdo, mesmo que nao
mencionadas expressamente neste Edital, deverao ser fornecidas, instaladas, configuradas e
ativadas pela CONTRATADA, sem gualquer &nus adicional para a CONTRATANTE,
assegurando o atendimento integral as especificagdes técnicas do fabricante.

6.1.5.A solugdo devera contemplar licenciamento integral de todos os recursos especificados pelo
prazo minimo de 36 (trinta e seis) meses.

6.1.6.C licenciamento devera incluir acesso completo e imestrito ao servigo de suporte técnico do
fabricante via web, com permissio para consultas & base de conhecimento, abertura de
chamados e downloads de atualizagdes.

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com br/p872cc36a62ads.
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6.1.7.A ativagio das licengas de uso (appliances e syslog) deverdo ser realizadas em conta de
titularidade da CONTRATANTE, indicada pela Diretoria de Tecnologia da Informagio no portal
cficial do fabricante, permitindo total autonomia para gestédo e controle dos ativos adquiridos.
Em hipdtese alguma sera permitido ativagéo das licengas em nome da CONTRATADA.

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.
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6.1.8.A CONTRATADA devera assegurar que as novas versdes dos softwares sejam compativeis
com as versBes anteriores, possibilitande a migrag8o sem necessidade de customizagbes e
preservando integralmente as configuragdes e parametrizacGes aplicadas na implantagéo
inicial.
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6.1.9.Caso ocorram alteragdes de versao que impactem negativamente a operag&o da solugdo, a
CONTRATADA devera realizar, sem custo adicional, os ajustes técnicos necessarios para
garantir o funcionamenteo pleno dos sistemas contratados.

6.1.10. A CONTRATADA devera fornecer acesso eletrdnico (Portal Web ou e-mail) para
acompanhamento do ciclo de vida das licengas, incluindo alertas sobre encerramento de
suporte e descontinuidade de produtos. A comunicagdo ao CONTRATANTE devera ser
formalizada no prazo maximo de 30 (trinta) dias contados a partir da data de publicagio oficial
do anuncio do fabricante, em seus canais de comunicagdo cficiais (site institucional ou
comunicado formal).

6.1.11. A CONTRATADA devera disponibilizar ao CONTRATANTE, por meio eletrénico, acesso a
funcionalidades minimas que incluam:

6.1.11.1. Administrag8o de usudrios para acesso ao suporte técnico do fabricante;

6.1.11.2.  Download de corregdes, patches de seguranga e atualizagdes diretamente do portal
oficial do fabricante;-

6.1.11.3. Acessoa produtos, licencas e chaves de ativagdo de forma centralizada;
6.1.114. Consulta unificada as informagbes de licenciamento e beneficios contratados;

6.1.11.5. Boletim mensal com relagio de atualizagdes e destague para corregbes criticas de
segurancga.

6.1.118. Os softwares integrantes da solugdo poderdo ser instalados e utilizados em
qualguer ambiente de processamento sob gestdc direta da Diretoria de Tl da
CONTRATANTE, incluindo infraestrutura local e ambientes em nuvem devidamente
autorizados.

6.1.11.7. Assegurara CONTRATANTE acesso total, dentro dos limites da lincega contratada,
aos portais oficiais do fabricante, com direito a consulta de base de conhecimento,
download de atualizagbes, documentagBes técnicas e demais conteldos
disponibilizados.

LICENGA DO SOFTWARE DE RELATORIOS (SYSLOG) COM MINIMO DE 3 ANOS

7. REQUISITOS:

7.1. SOFTWARE DE RELATORIOS (SYSLOGY):

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com br/p872cc36a62ads.

7.1.1.A solugdo devera ser composta por software licenciado, podendo ser entregue em uma das
seguintes modalidades: nuvem, instalagdoc em appliance fisico (fornecido sem énus adicional
para a CONTRATANTE) ou execugdo em ambiente virtualizado. Todos os componentes da
solugdo, incluindo o software de gestio de logs (SYSLOG), deverdo ser do mesmo fabricante
dos firewalls licitados, independentemente da forma de entrega. Nao serd aceita, em hipétese
alguma, a utilizagdo de software livre. A solugdo devera atender integralmente aos requisitos
de desempenho, seguranga e compatibilidade técnica, assegurando integragéo nativa entre os
médulos, suporte unificado, atualizagdes sincronizadas e plena compatibilidade, com o objetivo
de evitar falhas operacionais e facilitar a manuten¢io, a garantia e a gestdo centralizada do
ambiente:
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7.1.2.Caso seja entregue em appliance virtual, dever ser compativel com VMware ESXi ou Hyper-
V;

7.1.3.A solugio devera permitir visualizar sumario com as informagdes referentes as principais
ameacas protegidas pelos firewalls;

7.1.4.Devera suportar logs do tipo Netflow, IPFIX ou Syslog, para a gerar reports;

7.1.5.0 operador da solug@o de relatérios pedera ter acessc a informagdes com buscas por um
pericdo pré-definido pela selugdo (Gltima hora, ontem, dlima semana e Gltimo més) ou
customizados para um periodo especifico definido pelo operador;

7.1.8. A solugdo devera prover relatdrios referente as atividades dos usuarios;

7.1.7.A solugdo devera prover relatrios referente ac uso de aplicagées web, com no minimo as
seguintes informacg@es: nome da aplicagdo, nivel de ameaca, quantidade de conexdes e
guantidade de Megabytes trafegados;

7.1.8.A solucdodevera possuir as informacbes de "Uptime” dos equipamentos;

7.1.8.A solugdo deverd prover relatdrios referente ao consumo de rede por enderego IP, com no
minimo as seguintes informagtes: enderego IP, quantidade de conexdes, Usudrio, quantidade
de Megabytes traegados e Mac Address de origem;

7.1.10. A solugdo devera prover relatdrios referente aos acessos web com no minimo infermacbes
referentes as categorias acessadas, quantitativo de acessos e megabytes transferidos;

7.1.11. A solugdo devera permitir o agendamento para envio de relatdrios periodicos, em formato
PDF;

7.1.12. A solugdo devera mostrar dados de uso de VPN, informando no minimo dados como: IP de
origem, usudrio, conexbes e quantidade de dado trafegado;

7.1.13. A solugBo deve permitir visualizagdo de eventos cormrelacionados que possam ser
investigados por: Lista de eventos correlacionados com opgio de navegagao “drill down™ ou
Modo grafico ou Lista de logs;

7.1.14. A solugdo deve possibilitar a criagdo de relatorios de uso de VPN;

7.1.15. A solugdo devera ser fornecida com licenciamento valido por, no minime, 03 (trés) anos,
devendo este prazo coincidir com a validade das licengas dos appliances de firewall
confratados.

SERVICO DE IMPLANTACAO/INSTALACAO/CONFIGURACAOMIGRACAO

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com br/p872cc36a62ads.
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B.1. A contratada, caso ndo seja o fabricante/desenvolvedor da solugdo, devera apresentar declaragéo,
de gue a mesma possui autorizagdc e capacitagdo tecnica do fabricante para fornecimento,
instalagdo e configuragio dos produtos e comprovacdo que @ revenda autoriza do fabricante. A
exigéncia visa assegurar que os produtos fornecidos sejam originais, licenciados corretamente, com
garantia oficial e suporte técnico adequado, Revendas autorizadas possuem acesso direto aos
canais de suporte do fabricante, bem como capacitagdo técnica certificada, o gue reduz
significativamente os riscos de ma instalagdo, falhas de configuragdo, incompatibilidades e
indisponibilidade de atualizagbes criticas de seguranca. Além disso, evita-se a aquisicio de
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produtos de origem duvidosa ou sem cobertura contratual, o que comprometeria a confiabilidade e
a continuidade dos servigos publicos que dependem da solucdo. Trata-se, portanto, de uma medida
de protegdo ac interesse publico, @ integridade do ambiente de T| da Administragdo e a
conformidade legal e contratual da aquisigéo.

8.2. A contratada devera instalar os novos equipamentos sob supervisao da equipe técnica da Diretoria
de TI. A contratada devera realizar preliminarmente reunido presencial de planejamento e elaborar
um Plano de Mudanga, com Levantamento dos Riscos, Plano de Agdes, Mitigacdo dos Riscos,
MMatriz de Responsabilidade e Plano de Comunicagio.

B.3. Sera de responsabilidade da contratada realizar o planejamento, com o apoio de profissiocnal
devidamente certificado pelo fabricante do produto ofertado, para efetuar a completa transferéncia
da configuragdo existente no equipamento Appliance Firewall em produgdo para os novos
equipamentos objeto desta licitagao.

8.4. E de total responsabilidade da Contratada a atualizagio de micro-cédigos, firmwares, drivers e
softwares utilitarios, alteragdo e adaptagio de configuragdes dentro do escopo contratado,
instalagédo e desinstalag@o de modulos e componentes dentro do escopo contratado referente a
problemas efou falhas ocorridas e quaisquer outras intervenges na solugdo de forma a assegurar
o bom funcionamento da mesma, de acorde com as necessidades da Diretoria de Tl

8.5. Os servigos de Implantagdc dos novos equipamentos, sac compostos de planejamento, instalagao,
customizagdo, integragéo, ativagdo, documentagdo, suporte técnico, logistico e geréncia da
implantacdo dos componentes da solucSo, além da transferéncia de conhecimento técnico e
atividades de HandsOn:

8.6. Todas as atividades relacionadas ao planejamento e implantagio da solugdo serdo prestadas nas
instalagdes do datacenter do Diretoria de Tl, situado na a Rua das Gargas, 750 — Centro, Arapongas
- PR, CEP: 86700-285;

11/08/2025 16:44 -03:00 -03

8.7. Por instalagdo, customizacdo, integragdo e ativacdo entendem-se todos os procedimentos
relacionados a instalagdo e configuracdo, fisica e légica, parametrizacdo e testes de quaisguer
compenentes de hardware e software fornecidos no escopo do Edital, de modo a garantir o pleno
funcionamento da sclugdo, inclusive garantindo a operacionalizagdo e integragio com os demais
componentes de hardware e software atualmente em uso;

8.8. A CONTRATADA devera criar e manter atualizada documentagdo das atividades, processos,
testes, homologagéo, entrega e conferéncia, reunides de trabalho, compromissos e prazos de modo
a compor uma documentacgao final da implantagio a ser entregue no final do processo;

8.9. A CONTRATADA cabera demonstrar todas as funcionalidades requeridas para avaliagdo por parte
do DTI-SEMAD, as quais deverdo ser testadas em todas as variages possiveis, através de testes
especificos;

8.10.A Diretora de Tl acompanhara todo o procedimento para realizagdo dos testes, ndo podendo a
CONTRATADA realizé-los omitindo guaisquer informagdes ou métodos utilizados;
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8.11.Na demonstracdo das funcionalidades, a CONTRATADA nac podera alegar, sob hipdtese alguma,

a utilizag3o de procedimento, ou qualquer técnica protegida por propriedade industrial ou intelectual E
que impegam a Diretora de T| de ter comprovaco integral sobre os resultados dos mesmos; 3
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8.12.0s testes que deverdo ser executados para cerificar as funcionalidades implementadas devem
abranger, no minimo:

8.12.1. Teste de acesso e navegacao dos micros da rede interna;
B.12.2. Teste de filtro de navegacio em URL's blogueadas;

8.12.3. Teste de acesso aos Servidores da DMZ, interna e externamente;
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8.12.4. Teste de criagdo e acesso de VPN's;

8.12.5. Teste de intrusdo via ferramenta de benchmark;

8.12.6. Teste de Failover de hardware para validacdo de alta disponibilidade;

8127 Teste de funcionamento do Protocolo Dindmico BGP, com recebimento e filtragem de rotas
das operadoras.

8.13.0 n3o atendimento a qualquer desses requisitos ou prazos, por completo ou em parte, sujeitard a
CONTRATADA a aplicacio das sancdes contratuais correspondentes.

8.14.Todos os componentes de hardware e software requeridos para atender as funcicnalidades exigidas
no Edital, mesmo que ndo estejam especificados e cotados na proposta, serdo considerados como
parte integrante dos servicos de instalacdo e deverdo ser fornecidos sem 6nus adicional;

8.15.Todo e qualquer servigo gue seja necessario realizar para o perfeito funcionamento do produto
adquirido, deve ser realizado pela CONTRATADA sem quaisquer dnus para a CONTRATANTE;

8.16.A prestacdo do servigo de implantagdo deve ser realizada presencialmente pela CONTRATADA,
devendo ser autorizado e agendado com o gestor ou fiscal o Contrato, via e-mail “contrato-
niumero_do_contrato@arapongas.pr.gov.br’, informando data e horas, com um praze minimo de 05
(cinco) dias Uteis de antecedéncia.

B17.A execucdo dos servicos de forma presencial @ extremamente necessario devido a alta
complexidade das configuractes a serem realizadas, que envolve ajustes especificos e detalhados,
permitindo uma compreensdc mais completa das necessidades e requisitos do ambiente em
produgdo, diminui a probabilidade de configuragdes inadequadas gue pedem comprometer a
integridade e eficicia da rede de dados e permite uma verificagdo minuciosa das configuragfes e
uma resposta imediata a quaisguer problemas que possam sugir no decorrer dos servicos. Tambem
permite a realizagGes de testes e validagdes, buscando garantir que as politicas de seguranca
estejam em conformidade e que ndo estejam causando impactos indesejados na conectividade ou
desempenho da rede. Desta forma, a execugdo presencial dos servigos de implantagdo & essencial
para garantir uma implementaco adequada, segura e eficaz dos sistemas de proteco da rede.

8.18.No momento da enfrega técnica e implantagdo da sclugdo, todas as licengas envolvidas, incluindo
as dos equipamentos, softwares complementares, funcionalidades adicionais e médulos
integrados, deverao estar devidamente ativas, regularizadas e em conformidade com as normas e
diretrizes do fabricante. A CONTRATADA sera responsavel por garantir que a ativagdo e a
configuragdo das licengas atendam integralmente aos reguisitos técnicos, operacionais e legais,
assegurando o funcionamento pleno e homologado da solugdo entregue.

9. SOBRE A MANUTENGCAO E O SUPORTE TECNICO:

9.1. Durante 120 (cento e vinte) dias, contados a partir da data do aceite pela CONTRATANTE do
“TERMO DE EXECUGAO DE SERVICOS COM ACEITE DE ENTREGA” a CONTRATADA deverd
prestar suporte técnico 8 CONTRATANTE com o objetivo de exaurir dividas de operacionalizaco
da solugdo assim como realizar ajustes técnicos de instalacéo e/ou configuracdo, sem limitagéo
para o nimeroc de chamados, SEM QUAISQUER ONUS para a CONTRATANTE;
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9.2, Durante este periodo, o SLA para atendimento a gqualguer solicitagdo da CONTRANTE é de, no
maximo, 02 (duas) horas;

9.3. O servico de manutencdo e suporte técnico podera ser executado através de acesso remoto
mediante prévia autorizagac da CONTRATANTE.
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9.4. Sendo concedida autorizag3o para execucdo remota do suporte técnico, este sera supervisionado
pela DT, podendo esta gravar todas as operacfies realizadas.

89.5. O servigo de manutencio e suporte técnico deve ser prestado em dias Uteis, durante o horario
comercial, de segundas as sextas-feiras, das 07:00h as 18:00h;

9.6. O servigo de manutengdo e suporte técnico deve ser prestado por profissional(is) especializado(s),
devidamente capacitado(s) e certificado(s) ha solugdo:

10. MONTAGEM DOS EQUIPAMENTOS E INSTALAGAO DA SOLUGAO

10.1.As atividades de instalagdo fisica da solugéo sdc de total responsabilidade da CONTRATADA,
devendo observar os seguintes aspectos:

10.1.1. Montagem completa (Fixagao das Componentes no rack, Interligagdo com Swichts, etc.) da
totalidade dos equipamentos entregues, de forma que, ao final, tudo fique organizado e pronto
para ser logicamente configurado e utilizado;

10.1.2. Afividades relacionadas ac cabeamento interno no Rack de Redes que abrigara a solugéo,
passagem, organizagao, marcacao e rotulagio dos componentes envolvidos;

10.1.3. Fornecimento de todo o material necessario para essas atividades incluindo cabos,
conectores, suportes, line cords, path cords, fixadores, etiquetas, etc;

10.1.4. Instalagdo, configuragao, ativagdo e licenciamento de todos os softwares que envolve a
solugio de modo que possibilite a homologagéo de todas as funcionalidades requeridas no
Edital;

10.1.5. A Diretoria de Tl indicara dentro do seu Datacenter o local exato para a instalagéo dos
equipamentos.

10.2. CRITERIOS PARA INSTALAGAO LOGICA DA SOLUCAO

10.2.1. A instalacdo da sclugdo devera, preferencialmente, ser efetuada de forma a nfo afetar o
funcionamento dos recursos ou equipamentos atualimente em operagdo, nem impedir ou
interromper a rotina de trabalho de funcionarios e colaboradores do DTI-SEMAD, devendo ser
executada em finais de semana ou horarios alternativos ao expediente de atendimento;

11/08/2025 16:44 -03:00 -03

10.2.2. No caso de necessidade de interrupgdo dos recursos, equipamentos ou da rotina de trabalho
de qualquer setor funcional, em decorréncia da instalagdo da solugdo, esta devera estar
devidamente planejada e ser acordada com antecedéncia;

10.2.3. Aimplantacio dos componentes de software da solugdo devera estar em consonancia com
a metodologia, parametros e funcionalidades indicadas no documento "Planc de Implantagéc’;

10.2.4. Devera ser elaborada junto a equipe técnica do DTI-SEMAD, qual a melhor estratégia de
Backup e Restore dos componentes de software da solugéo;

10.25. Todos os procedimentos de Backup e Restore devero ser testados e homologados, junto %
[OjLE{0)
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a equipe tecnica DA Diretoria de TI;

10.26. A CONTRATADA devera elaborar manual técnico explicativo, contendo todas as etapas
para realizac8o do backup e também do restore, de acordo melhores praticas do mercado, e
seguinde as crientagées do fabricante de hardware e software;

1027, Instalagdo e configuragdo das licengas adicionais de Conexdes VPN SSL, licengas
existentes no DTI-SEMAD.
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11. CRONOGRAMA DE E)(ECUl;;\O

11.1.A tabela abaixo apresenta o cronograma previsto para a implantagio da solugdo. Os dias
apresentados para execucao das atividades devem ser considerados "dias corridos”, isto é, dias
nao Uteis como final de semana e feriados devem ser considerados para a execugao do projeto e
atendimento dos prazos:

[ " DESCRICAO PRAZO MAXIMO PARA
EVENTO - 4 L
CONCLUSAO
1 Assinatura do contrato
2 _Reunlao 1nmal do prcjeto ie'vantamentc de nformal;oes ) 3 dias apos a assinatura

Entrega do Documenta “Plano de Implanh;ao E
3 Entrega das Licengas de Subscricdo referentes a este TR (Termo de 5 dias apés o evento 2

Tabela 1

12. QUALIFICAGAQ TECNICA

12.1.A LICITANTE devera apresentar ac menos um atestado de capacidade técnica, emitido por pessoa
juridica de direito publico ou privado, que comprove a execugdo, a contento, de servigos
compativeis, em caracteristicas, gquantidades e prazos, com os descritos neste Termo de &

%EI

@

-

@

©

Referéncia). =

4 Avaliacio do Plano de Implantaco. 2 dias apés o evento 3 [ 4
5 Emissdo do termo de homologacdo do Plano de 2 dias apés o evento 4 5‘
' Implantagéio 26.
6 Entrega de todos os componentes (hardwares) da solugdo 30 dias apés o evento 1 8
o E

| I S — oo
7 Conferéncia de todos os componentes entregues da 1 dia apés o evento 6 é ;
8 Emiss&o do termo de homelogagéio de recebimento dos equipamentos & 1 dia ap6s o evento 7 g g
software da sclugéo & 3;

| 9 Instala-;&o ﬂslca da soluc.&o a 3 dias apés o evento 8 g B
10 Emisséo do termo de homelogagdo da instalagéo f|5|cﬂ da solugéo 1 dia apés o evento 9 é u;.r
Instalaco I6gica da solugdo a @
Periodo de funcionamento experimental Implantacéo e testes na ‘g“ Q

11 solug8o de backup Eliminagéo de pendéncias 5 dias apos o evento 10 =<
Periodo sem falhas ol

12 Emissdo do termo de homologacéo da instalagdo légica 1 dias apds o evento 8
da solugéo. 11 E

3 ; O

13 Acompanhamento operacional do ambiente de redes por parte da 5 dias apés o evento 12 O
CONTRATADA. @

14 !Emisséo do termo de homologacdo da solucdo 1 dia apés o evento 13 g
implantada 8

18 Tempo estimado total do projeto 50 dias g
=

]

=

L

w

=

(@]

o

<

[+

&
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Referéncia. A auséncia do atestado acarretara a desclassificagio da proposta.
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12.2.Nao serd admitido o somatério de atestados para um mesmo item. A exigéncia visa impedir que =
experiéncias pontuais, em ambientes de baixa complexidade, sejam agregadas artificiaimente,
evitando-se problemas na implantacao da solucéo.

12.3.A LICITANTE devera apresentar documento gue comprove a capacidade técnica do(s)
profissional(is) responsavel(is) pelos servigos, contendo:

s Certificagdo de nivel profissional ou superior, emitida pelo fabricante da solugio de Next-
Generation Firewall (NGFW) ofertada, demonstrando competéncia para instalar, configurar,

d‘ \{ Pag320e 3.
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migrar, administrar e manter appliances NGFW em alta disponibilidade, incluindo médulos
de seguranga, VPN e politicas avancadas de trafego;

anuéncia expressa do profissional indicado;

comprovagao de vinculo com a LICITANTE, aceitandoc-se: (i) vinculo empregaticio (CLT),
copia da CTPS ou contrato de trabalho; ou (i) prestagio de servigos (PJ/auténomo) —
contrato ou declaragio de prestacdo de servicos, assinada por ambas as partes.

12.4.A analise e validagdo dos atestados e documentos apresentados sera conduzida exclusivamente
pela Diretoria de Tecnologia da Informagéo da CONTRATANTE, setor tecnicamente habilitado para
aferir compatibilidade, aderéncia e robustez dos servicos anteriormente prestados em relacio ao
objeto licitado.

12.5.0s profissionais indicados somente poderiio ser substituidos mediante anuéncia prévia da
Administracdo, e o substituto devera atender integralmente aos requisitos dos subitens 12.3a12 4.

12.6.0s documentos elencados nos subitens acima integrardo o Anexo || — Documentos de Habilitagdo.

13. GARANTIA

13.1. DOS EQUIPAMENTOS:

13.1.1. A garantia técnica devera ser realizada durante todo o periodo do licenciamento, minimo de
36 (trinta e seis) meses, pela propria CONTRATADA, prestada diretamente pelo fabricante da
solugao, podendo ser intermediada pela CONTRATADA.

13.1.2. A garantia deve incluir substituicdo do eguipamento e envio de pecas de reposicdo nos
locais especificados neste termo de referéncia.

13.1.3. O servigo de garantia podera utilizar apenas pecas e componentes originais.

13.1.4. A CONTRATADA devera realizar, em até 15 (guinze) dias (teis, a substituigio total do(s)
equipamentol(s) que apresentarem, em um periodo de 60 (sessenta dias), duas ocorréncias de
defeitos por inoperancia do produto ou 03 (trés) ocorréncias de deficiéncia operacional;

13.1.5. Havendo necessidade da retirada para fins de reparo, a CONTRATADA deve substituir o
produto por outro com caracteristicas iguais ou superiores, sem 6nus para a CONTRATANTE,
sendo a instalagdo e configuracdo de responsabilidade da CONTRATADA. Esta substituicdo
sera em carater definitivo, se no prazo de 30 (trinta) dias a CONTRATADA néo devolver o
produto retirado e/ou em perfeitas condigbes de uso.

13.2, DOS SERVICOS IMPLANTAGAO/INSTALAGAO/CONFIGURAGAOMIGRAGAO:
13.2.1. Agarantia dos servigos de implantagdo deve ser prestada diretamente pela CONTRATADA,

1322 A garantia dos servigos de implantacio, realizados pela CONTRATADA, deve ser de no
minimo 36 (trinta e seis) meses, coincidindo com a validade do contrato, com ndmeros de
chamados de suporte técnico ilimitados e sem 6nus para a CONTRATANTE;

13.23. A garantia deve englobar qualquer atividade relacionada ao funcionamento da solugao
adgquirida, como: manutengdo preventiva, evolutiva e corretiva em hardware e/ou software, sem
nenhum &nus adicional para a CONTRATANTE;
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13.2.4. Asnovas versbes, releases, atualizagdes e corecBes de bugs dos softwares, firmwares e/ou
hardware da solugdo adquirida, deverdo ser disponibilizados a CONTRATANTE sem Snus e, em
até 5 (cinco) dias corridos a partir do langamento oficial da nova versao, durante todo o periodo
de garantia;

14. GARANTIA DOS SOFTWARES

14.1.A CONTRATADA concedera ao CONTRATANTE garantia técnica e servigos de atualizagio,
ManutencSo e Suporte Téchico, contra qualquer indisponibilidade, problema ou defeito que os
softwares venham a apresentar, durante a vigéncia do licenciamento, minimo de 36 (trinta e seis)
meses, a contar da data de aceite do inicio do servigo.

14.2. A garantia técnica, atualizacdo, manutengdo e suporte técnico compreendem, no minimo:

14.2.1. Garantia de ewvolugdo do produto, repassando ac CONTRATANTE toda e qualguer
atualizaglo, melhoria ou correcdo introduzida nos produtos de software que componham a
solucdo, bem como a catalogacdo de novas versdes (releases) que contenham, além de
outras, as fungdes dos produtos em guestao, sem dnus adicional;

1422 Manutenclo preventiva e corretiva dos produtos, assim entendida a corregdo de erros de
funcionamento ou desempenho inconsistente com as especificagdes técnicas,

14.2.3. Suporte técnico remoto de acordo com niveis que assegurem a disponibilidade e
mantenham os softwares em perfeitas condictes de uso;

14.2.4. Auxilio na resolucdo de problemas de atualizagio dos softwares, upgrade, salvamento e
restauragio.

15. ACEITES E MEDICOES

15.1. Veja instrucdes conforme ANEXO II.
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Dados: 11/09/2025 16:44:30

Aszirature digiel avanceda cam cartificada digital naa ICP
Rraei

EI ESTE DOCUMENTO FOI ASSINADO EM: 15/09/2025 09:01 -03:00 -03

d ~:\4 Pag 34 de 37.
L =

Rua Gargas, 750, CEP 86.700-285 CNPJ 76.958.966/0001-06 e-mail: licitacao.pregao@arapongas.pr.gov.br
56



mailto:licitacao.pregao@arapongas.pr.gov.br

\|

<
<
S
5
<
2
S
S
S
O
=
S
=

Estado do Parana

PREFEITURA DO MUNICiPIO DE ARAPONGAS
Estado do Parana

'9980404P0894qd/4q wod widi'a//:sd)y 3SSIOV OANILNOD NIAS 04 VIONIHIINOD WHvd ?
€0- 00:€0- L0:60 S§Z0Z/60/S) ‘N3 OQVNISSY |04 OLNINNDOOA 1S3 -

"9PeZgeYEa9Z/8d/1q W0 Wdi o//sd1y 3SSFOY OANILNOD NIAS O YIONI¥IINOD Yavd

€0~ 00:€0- ¥¥:81 GC0Z/6O/L}

ANEXO |

‘N3 OOVNISSY 104 OLNIWND20A 3153

s

O

¥

#
2
#

J’,\__

Rua Gargas, 750, CEP 86.700-285 CNPJ 76.958.966/0001-06 e-mail: licitacao.pregao@arapongas.pr.gov.br

57


mailto:licitacao.pregao@arapongas.pr.gov.br

MUNICIPIO DE ARAPONGAS
Estado do Parana

;:&ﬁ PREFEITURA DO MUNICIPIO DE ARAPONGAS

¥
L::J Estado do Parana

TABELAS DE REFERENCIA

GRAU DE INFRACAO CORRESPONDENCIA
1 R$500,00
= _RST0000 g
3 R$900,00 < o
4 R$2.000,00 ] 5
5 R$5.000,00 3 5
2 @
ITEM DESCRICAO GRAU INCIDENCIA & ©
[
. - , , Por empregado ou 2 2
1 Deixar de cumprir os prazos previstos neste Edital. 1 por ocorréncia = =
Executar servico incompleto, paliativo, substitutive como por © [= a
) : : ! =

2 carater permanente, ou deixar de providenciar recomposicéo 4 Por oborrérisia 2.8 8 g
complementar. o £ ''o
Suspender ou interromper, salve motivo de forga maior ou caso 5 . por o E
3 | fortuito, a execugdo dos servigos contratados. Por dia e por posto s @ 5
Recusar-se a executar servigo determinado  pela 4 ] % g 8 S
4 | CONTRATANTE, sem motivo justificado. Por ocarréncia 2E =
Manter empregado sem qualificagdo para a execucdo dos Por empregado e a5 p w
servigos. 5 por dia 88 & =
Prestar informacéo falsa de servigo executado. 5 Por ocorréncia 3 % o
Causar, por si ou por seus agentes, dolosa cu culposamente, = 8 ﬂ %
situacbes que provoguem danos a pessoas e patriménio do 3 =3 )
7 | CONTRATANTE ou de terceiros ou os exponham a riscos e Por ocorréncia w8 AT
prejulzos. Q £ 3 g
8 Questionar, de qualguer forma, diretrizes da CONTRATANTE. 2 Por ocorréncia 2 g 5 (o)
Deixar de preencher adequadamente os relatdrios de aceite . 2 w - '
9 | encaminha-los para processamento pela CONTRATANTE. 2 Por ocarréncia <o =2
Deixar de refazer servigos defeitucsos, no prazo designado pela i oo i w
10 | CONTRATADA. 4 Por dia o ok
ES ao
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=w =
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DECLARAGAO DE MANUTENGAO DE SIGILO

e e , portador(a) do CPF n®
<eeeeenenn, TEPresentante legal da empresa
ey ..., estabelecida no(a)

na- cidade de

..., estado de(0)................., DECLARO para

todos - os  fins e, em atendimento ao previsto no Edital de

 § AR =S que a empresa
seus empregados - efou
prepostos ESTAO CIENTES E COMPROMETIDOS em manter total sigilo sebre toda
e qualquer informac&o a que tiverem acesso em decorréncia da execucéo dos servicos
objeto deste Termo de Referéncia, a serem realizados na infraestrutura de rede optica
da Prefeitura do Municipio de Arapongas, Estado do Parana, abrangendo opefégc")es,
documentagdo, comunicagdes, detalhes construtivos, equipamentos, materiais e

quaisquer outros.

Arapongas, ......... 512% P N W de ...

Mome e CPF do representanta legal da LICITANTE

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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DECLARAGAO DE ANUENCIA DO PROFISSIONAL

BU, i T PO o e , portador(a) do CPF n°
............................... , pcrtiador da Certilfica:;éo S S PPUPRSPUPPRN -1 ||| o |
pelo Fabricante ... DECLARO, expressamente minha anuéncia
em atuar como responsavel técnico pela execugdo dos servigos descritos no Termo
de Referéncia do Edital n° ... assumindo pela responsabilidade pelas atividades

a mim atribuidas.

Arapongas, ......... de O ... O€ v diiioiis

Mome e CPF do profissional

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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DECLARAGAO DE VINCULO (PRESTADOR PJ/AUTONOMO)

DECLARO, na qualidade de representante legal da empresa

s CNPU Dt eree ooy QU © profissional
.y CPF n® . ..., prestara servicos de
responsavel técnico no &mbito do contrato decorrente do Edital n° ........... , conforme

contrato de prestacdo de servicos anexo, mantendo-se disponivel durante toda a

execugao.

Arapongas, ......... de sl o de. Lo

Assinatura e Canimbo da LICITANTE

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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TERMO DE EXECUGAO DE SERVIGOS COM ACEITE DE
ENTREGA?

IDENTIFICACAO DA SOLICITACAO
Solicitagdo n®: ;v sequencial / ang) ) Contrato n°: /vt Cantrata com a P4]

Salicitante: jnome de quem soficiou o enigo) ! i ] Dt. Solicitagao: /dats da solitagiol

Salicitado por: L1E-mail® DTehbne
IDENTIFICAGAQ DA EXECUCAO DOS SERVICOS

Responsavel pela execugdo: fnome do empregade eiou preposts responsave! técnies pela execugdo dos senipos)

Servicos Executados: (e defaibiada dos cos execulados)
Imagsns: {insarit prnts de tefa e folos comprovando a execupio dos serwgos)
MEDICAOD
Ohsen.rat;oes fre irobsenaclies se necessdio, apts 8 mediclo tos sevipos execdades  indicar a junfada dos relatérios demedicdo
thas uliiizados para sua emissio)
ANEXOS
[ Cépia do e-mail de abertura do chamado CCopia do e-mail de envio do As Buiilt

Declaro, sob as penas da lei, serem verdadeiras as informagdes acima indicadas. |
Declaro ainda, que os servigos foram executados em conformidade com os termes do contrato acima lndlcado e
conforme descrito no presente documento.
e -l

Arapongas, . ..de.

Mome e CPF doresponsavel cnico pela execucSo dos senvicos

TERMO DE ACEITE

Tendo em vista o que determina o Contrato acima informadao e, apés vistoria in loco dos servicos sxaz:utados
optamos pelo: '

1 DEFERIMENTO TOTAL. Servicos executados em conformidade com o contrato. :

L] DEFERIMENTO PARCIAL. Servigos executados parcialmente em conformidade com o contrato.

] INDEFERIDO. Servicos NAO executados em conformidade com o contrato.

| Obsenral;ﬁes: {52 houver abservagdes a serem feidas sobre o deferimento ou indeferimentc do aceite, refatar aqui

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com br/p872cc36a62ads.

Arapongas, ......... o T Y (. de

Mome e CPF do responsavel pelo conirato pela CDNTRATANTE

BPEC] ESTE DOCUMENTO FOI ASSINADO EM: 11/08/2025 16:44 -03:00 -03
5 PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.

T Para cara sdolicitaco/servigo efetuade, um Termo deve seremitido.
2 ge solicitadn por e-mail, anexar acipa a este Termo (obngatiog)

ESTE DOCUMENTO FOI ASSINADO EM: 15/09/2025 09:01 -03:00 -03
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ROL DE DOCUMENTOS DE HABILITAGAO (check-list)

N DOCUMENTO QUE O LICITANTE DEVE APRESENTAR

Atestado de Capacidade Técnica da LICITANTE emitido por PJ de direito publico ou privado,
compativel em caracteristicas, quantidades e prazos com o objeto.

Autorizaggo do fabricantd comprovando gue‘a LICITANTE & revenda/representante autorizada da

2 solugdio Appliance Firewall (NGFW) ofertada.
Documentagdo do(s) Profissional(is) Responsavel(is) (apresentada ja na fase de habilitagao):
- Certificacio de nivel prefissional ou superior, emitida pelo fabricante da solugéo NGFW ofertada;
- Declaracdo de anuéncia expressa do profissional;

a |7 Comprovacéo de vinculo com a LICITANTE:

. * CLT —copia da CTPS/contrato de trabalho, ou;
= PJfauténomo — contrato ou declaracdo de prestagdo de servigos.
- Compromisso de que o profissional s6 sera substituido com anuéncia prévia da Administracéo. -

Certiddes de Regularidade Fiscal e Trabalhista:
» Municipal de Débitos;
4 » Estadual de Débitos Tributarios/Divida Ativa;
» Federal de Tributos/Divida Ativa da Unido;
= FGTS (CRF) e CNDT.
5 | Declaragéio de Manutengéo de Sigilo {modelo constante neste Anexo)
Outros documentos exigidos pela Lei 14.133/2021 ou pelo Edital (regularidade juridica, econémico-
financeira), conforme processo Licitatorio. )

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:/fc.ipm.com.br/p872cc36a62ads.
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ANEXO Il
DOCUMENTOS DE HABILITAGAO
1. Para fins de habilitagao, devera o licitante comprovar os seguintes requisitos:
1.2. DOCUMENTOS DE HABILITAGAO JURIDICA:

1.2.1. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;

1.2.2. Microempreendedor Individual - MEI: Certificado da Condi¢cao de Microempreendedor
Individual - CCMEI, cuja aceitagao ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

1.2.3. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

1.2.4. Sociedade empresaria estrangeira: portaria de autorizagédo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa
onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como
sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

1.2.5. Sociedade simples: inscri¢gdo do ato constitutivo no Registro Civil de Pessoas Juridicas
do local de sua sede, acompanhada de documento comprobatério de seus administradores;
1.2.6. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbagéo no Registro onde tem sede a matriz

1.2.7. Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da assembleia
que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das
Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n.°
5.764, de 16 de dezembro 1971.

1.2.8. Agricultor familiar: Declaracao de Aptidao ao Pronaf — DAP ou DAP-P valida, ou, ainda,
outros documentos definidos pela Secretaria Especial de Agricultura Familiar e do
Desenvolvimento Agrario, nos termos do art. 4°, §2° do Decreto n.° 10.880, de 2 de dezembro
de 2021.

1.2.9. Produtor Rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a
qualificagdo como produtor rural pessoa fisica, nos termos da Instrucdo Normativa RFB n.
971, de 13 de novembro de 2009 (arts. 17 a 19 e 165).

1.2.10. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes
ou da consolidagéo respectiva.

= PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08c6.

1.3. DOCUMENTOS DE HABILITAGAO FISCAL, SOCIAL E TRABALHISTA:

- ESTE DOCUMENTO FOI ASSINADO EM: 15/09/2025 09:01 -03:00 -03

1.3.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ).

1.3.2. Prova de inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

1.3.3. Certificado de regularidade do FGTS, emitido pela Caixa Econdémica Federal;

1.3.4. Certidées de regularidade com a Fazenda Federal (Certidao Conjunta de Débitos
relativos a Tributos Federais e a Divida Ativa da Unido e Certidao relativa a Contribuicoes
Previdenciarias);

1.3.5. Certidao de regularidade com a Fazenda Estadual;

1.3.6. Certidao de regularidade com a Fazenda Municipal;

0
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1.3.7. Certiddo Negativa de Débitos Trabalhistas (CNDT), instituida pela Lei Federal n.°
12.440/2011;

1.3.8. Declaragdo do cumprimento do disposto no inciso XXXIIl do art. 7° da Constituicao
Federal.

1.3.9. Caso o licitante seja considerado isento dos fributos [Estadual/Distrital] ou
[Municipal/Distrital] relacionados ao objeto contratual, devera comprovar tal condicdo
mediante a apresentagao de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou
outra equivalente, na forma da lei.

1.3.10. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

1.4. DOCUMENTOS DE HABILITAGAO ECONOMICO-FINANCEIRA:

1.4.1. Certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante, expedida
pelo distribuidor da sede da pessoa juridica, referente a matriz e, quando for o caso,
igualmente da filial licitante, em data ndo anterior a 120 (cento e vinte) dias da abertura da
sess&o publica deste PREGAO, se outro prazo ndo constar do documento;

1.5. DOCUMENTOS DE QUALIFICAGAO TECNICA:

1.5.1. No minimo 1 (um) Atestado de Capacidade Técnica, de comprovagéo de aptidao para
execugao do objeto deste certame, fornecido por pessoa juridica de direito publico ou privado
em nome da empresa licitante;

1.5.2. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou
da filial do fornecedor.

1.5.3. O fornecedor disponibilizara todas as informag¢des necessarias a comprovagao da
legitimidade dos atestados, apresentando, quando solicitado pela Administragédo, cépia do
contrato que deu suporte a contratagdo, endereco atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos.

1.5.4. A LICITANTE deve apresentar um documento que comprove que é autorizada do
fabricante a comercializar o produto especifico do neste Edital.

1.5.5. Declaragao elaborada pela propria empresa de responsabilidade técnica, indicando os
responsaveis técnicos pela execugdo do servico até o seu recebimento definitivo pelo
licitador.

1.5.6. ALICITANTE devera apresentar documento que comprove a capacidade técnica do(s)
profissional(is) responsavel(is) pelos servigos, contendo:

= PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08c6.

e Certificagdo de nivel profissional ou superior, emitida pelo fabricante da solugédo de
Next- Generation Firewall (NGFW) ofertada, demonstrando competéncia para
instalar, configurar, migrar, administrar e manter appliances NGFW em alta
disponibilidade, incluindo moédulos de seguranca, VPN e politicas avancadas de
trafego;

¢ Anuéncia expressa do profissional indicado;

- ESTE DOCUMENTO FOI ASSINADO EM: 15/09/2025 09:01 -03:00 -03

0

1.5.6.1. Os responsaveis técnicos e/ou membros da equipe técnica acima elencados deverao
pertencer ao quadro permanente da empresa licitante, na data prevista para entrega da
proposta, entendendo-se como tal, para fins deste certame, o sécio que comprove seu vinculo
por intermédio de contrato social/estatuto social; o administrador ou o diretor; o empregado
devidamente registrado em Carteira de Trabalho e Previdéncia Social; e o prestador de
servigos com contrato escrito firmado com o licitante, ou declaracédo constando indicagédo do
profissional de forma especifica para a contratacao de que trata este Edital, com assinatura
de anuéncia do profissional, caso o licitante se sagre vencedor desta licitagao.
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1.5.7. Caso admitida a participagdo de cooperativas, sera exigida a seguinte documentacao
complementar:

1.5.7.1. A relagédo dos cooperados que atendem aos requisitos técnicos exigidos para a
contratagdo e que executardo o contrato, com as respectivas atas de inscricdo e a
comprovagao de que estdo domiciliados na localidade da sede da cooperativa, respeitado
o disposto nos arts. 4°, inciso XI, 21, inciso | e 42, §§2° a 6° da Lei n. 5.764, de 1971;
1.5.7.2. A declaracgéo de regularidade de situagao do contribuinte individual —- DRSCI, para
cada um dos cooperados indicados;

1.5.7.3. A comprovagdo do capital social proporcional ao numero de cooperados
necessarios a prestagao do servico;

1.5.7.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

1.5.7.5. A comprovagédo de integracdo das respectivas quotas-partes por parte dos
cooperados que executaréo o contrato; e

1.5.7.6. Os seguintes documentos para a comprovacdo da regularidade juridica da
cooperativa: a) ata de fundagéo; b) estatuto social com a ata da assembleia que o aprovou;
c¢) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d) editais
de convocacgao das trés ultimas assembleias gerais extraordinarias; e) trés registros de
presenca dos cooperados que executardo o contrato em assembleias gerais ou nas
reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a
contratar o objeto da licitagao;

1.5.7.7. A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112
da Lein. 5.764, de 1971, ou uma declaracdo, sob as penas da lei, de que tal auditoria ndo
foi exigida pelo 6rgao fiscalizador.

1.6. DECLARAGAO DE INEXISTENCIA DE FATO IMPEDITIVO, NAO UTILIZAGAO DE MAO
DE OBRA DE MENORES, DECLARAGAO DE ATENDIMENTO A LOGISTICA REVERSA DOS
PRODUTOS E DECLARAGAO DE RESERVA DE CARGOS (Anexo IV).

1.7. COMPROVANTE DA CONDIGAO DE ME OU EPP, se for o caso: Certiddo Simplificada
original da Junta Comercial da sede do licitante ou documento equivalente, além de Declaragao
escrita sob as penas da lei, de que cumpre os requisitos legais de qualificagdo da condicédo de
microempresa, de empresa de pequeno porte ou microempreendedor individual, estando apto a
usufruir dos beneficios previstos nos art. 42 a art. 49 da Lei Complementar Federal n.° 123, de
2006 (ANEXO V).

1.7.1. De acordo com o art. 43, §1°, da Lei Complementar Federal n° 123, de 2006, havendo
alguma restrigdo na comprovagéo da regularidade fiscal e trabalhista das microempresas,
empresas de pequeno porte ou microempreendedor individual, serd assegurado o prazo de
5 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que o proponente for
declarado vencedor do certame, prorrogavel por igual periodo, para a regularizagdo da
documentacdo, pagamento ou parcelamento do débito e emissdo de eventuais certidées
negativas ou positivas com efeito de certiddo negativa.

= PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08c6.

- ESTE DOCUMENTO FOI ASSINADO EM: 15/09/2025 09:01 -03:00 -03

1.7.1.1. A prorrogagdo do prazo previsto no item anterior devera ser concedida pela
Administracdo sempre que requerida pelo licitante, salvo na hipotese de urgéncia da
contratagao, devidamente justificada.

0

1.7.2. A ndo regularizagdo da documentagdo, no prazo previsto no paragrafo anterior,
implicara na decadéncia do direito a contratacdo, sem prejuizo das sancgdes previstas no art.
156 da Lei Federal n.° 14.133, de 2021, sendo facultado ao 6rgéo ou entidade responsavel
pelo processo licitatério convocar os licitantes remanescentes, na ordem de classificagéo, ou
revogar a licitagao.

1.7.3. Na hipétese do item 1.7.1, as microempresas, as empresas de pequeno porte e 0s
microempreendedores individuais deverdo apresentar toda a documentacao exigida para
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SRARCHGHS
efeito de comprovagéao de regularidade fiscal e trabalhista, mesmo que esta apresente alguma
restricao.
1.7.4. Eventuais informacdes/certiddes vencidas no registro cadastral deverao ser supridas
pela apresentacao do respectivo documento atualizado.

1.8. Todos os documentos apresentados deverao identificar o licitante, com a indicagido
do nome empresarial e o CNPJ da matriz, quando o licitante for a matriz, ou da filial,
quando o licitante for a filial (salvo para os documentos que sdo emitidos apenas em nome
da matriz). Quando a proposta for apresentada pela MATRIZ, e o fornecimento for através
de sua filial, o CNPJ da filial devera constar da proposta.

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.
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ANEXO Il
MODELO DE DESCRITIVO DA PROPOSTA DE PRECOS

PREGAO ELETRONICO N° 104/2025
DADOS DO FORNECEDOR

Fornecedor:
CNPJ/CPF:
Inscrigdo Estadual:
Endereco:

Bairro:

CEP:

Cidade:

Estado:

Telefone:

E-mail;

Banco: Agéncia: Conta corrente:

Constitui objeto desta licitagdo: Aquisicdo de OBJETO, para atender ao (a) ORGAO/ENTIDADE.

1. Especificagoes técnicas:

Valor Unitario Valor Total

Lote 1 Descrigao Quantidade Bruto Bruto

ltem 1

2. A validade da proposta é de 90 (noventa) dias.

3. Aempresa vencedora é responsavel pela qualidade e integridade do produto durante o periodo
de validade e, inclusive, pelo seu transporte. Constatado qualquer problema, cabe ao Contratado
efetuar a troca do produto nos termos do Edital e da legislagéo vigente.

4. O prego unitario estimado para o objeto encontra-se com a carga tributaria completa.

5. O arrematante atesta o atendimento das exigéncias técnicas conforme Anexo | do Edital.

6. O arrematante DECLARA que, para fins do disposto no § 1.° do art. 63 da Lei Federal n.°
14.133/2021, a proposta compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infra legais,
nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de entrega desta proposta.
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ANEXO IV
MODELO DE DECLARAGAO

(Timbre ou identificagdo do licitante)

XXXXXXXX, inscrito no CNPJ n.° XXXXXXXX, por intermédio de seu representante legal, o(a)
Sr.(a) XXXXXXXX, portador(a) da Carteira de Identidade n.° XXXXXXXX e do CPF n.°
XXXXXXXX, DECLARA, para os devidos fins, que tem pleno conhecimento das regras contidas
no edital de licitagdo e que possui as condi¢gdes de habilitagdo previstas no edital, bem como:

1. INEXISTENCIA DE FATO IMPEDITIVO

Que ndo se enquadra em nenhuma das vedacbes contidas no art. 14 da Lei Federal n. °
14.133/2021, em especial:

1.1. Nao mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou
civil com dirigente do érgdo ou entidade contratante ou com agente publico que desempenhe
fungdo na licitagdo ou atue na fiscalizagao ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

1.2. Nos 5 (cinco) anos anteriores a divulgagédo do edital, ndo foi condenado (a) judicialmente,
com transito em julgado, por exploragéo de trabalho infantil, por submiss&o de trabalhadores a
condi¢des analogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela
legislagéo trabalhista.

2. NAO UTILIZAGAO DE MAO DE OBRA DE MENORES

Que néo utiliza a mao de obra direta ou indireta de menores de 18 (dezoito) anos para a
realizagdo de trabalhos noturnos, perigosos ou insalubres, bem como néo utiliza, para qualquer
trabalho, mao de obra direta ou indireta de menores de 16 (dezesseis) anos, exceto na condigao
de aprendiz a partir de 14 (quatorze) anos, conforme determina o art. 7°, inc. XXXIIl da
Constituicao Federal.

3. DECLARAGAO DE ATENDIMENTO A POLITICA AMBIENTAL DE LICITAGCAO
SUSTENTAVEL

Que atesta o atendimento a politica publica ambiental de licitagdo sustentavel, em especial que
se responsabiliza integralmente com a logistica reversa dos produtos, embalagens e servigos
pos-consumo no limite da proporcdo que fornecerem ao poder publico, assumindo a
responsabilidade pela destinagao final, ambientalmente adequada.

4. DECLARAGAO DE RESERVA DE CARGOS
Que para fins do disposto no inciso IV do art. 63 da Lei Federal n.° 14.133/2021, cumpre as
exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia

Social, previstas em lei e em outras normas especificas.
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ANEXO V
MODELO DE DECLARAGAO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE

XXXXXXXX, inscrito no CNPJ n.° XXXXXXXX, por intermédio de seu representante legal, o(a)
Sr.(a) XXXXXXXX, portador(a) da Carteira de Identidade n.° XXXXXXXX e do CPF n.°
XXXXXXXX, DECLARA, para os fins dispostos no Pregao Eletrénicon.® _ / , Sob as
penas da Lei, que esta empresa, na presente data, é considerada:

(L) MICROEMPRESA, conforme Inciso | do artigo 3° da Lei Complementar n.° 123, de
14/12/2006;

(L) EMPRESA DE PEQUENO PORTE, conforme Inciso Il do artigo 3° da Lei Complementar n.°
123, de 14/12/2006;

(L) MICROEMPREENDEDOR INDIVIDUAL, conforme paragrafo 1° do artigo 18-A da Lei
Complementar n.° 123, de 14/12/2006, com redag¢ao dada pela Lei Complementar n.° 188, de
2021.

(L) COOPERATIVA, nos termos do Art. 34, da Lei Federal n.° 11488/2007.

DECLARA ainda:

1. Que a empresa esta excluida das vedagdes constantes do paragrafo 4° do artigo 3° da Lei
Complementar n.° 123, de 14 de dezembro de 2006;

2. Que nédo extrapolou a receita bruta maxima admitida para fins de enquadramento como
microempresa ou empresa de pequeno porte no ano-calendario de realizagdo da licitagao, nos
termos do § 2° do Art. 4° da Lei Federal n.° 14.133/2021.

Arapongas XX de XXXX de 2024
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ANEXO VI — MINUTA DE CONTRATO

CONTRATO ADMINISTRATIVO N.° XXX/2024, QUE FAZEM ENTRE SI O MUNICIPIO DE
ARAPONGAS E XXXXXXXX.

O MUNICIPIO DE ARAPONGAS, pessoa juridica de direto publico, inscrito no CNPJ/MF sob o
n.° 76.958.966/0001-06, com sede na cidade de Arapongas, Estado do Parana, na Rua Gargas,
750, Centro, representado pelo Prefeito Municipal, RAFAEL FELIPE CITA, inscrito no CPF/MF
sob o n.° 064.185.279-76, doravante denominado CONTRATANTE, e o(a) XXXXXXXX,
inscrito(a) no CNPJ/MF sob o n.° XXXXXXXX, sediado(a) na XXXXXXXX, doravante designado
CONTRATADO, neste ato representado(a) por XXXXXXXX (nome e fungédo no contratado),
conforme atos constitutivos da empresa OU procuragéo apresentada nos autos, tendo em vista
0 que consta no Processo Administrativo n.° XXX/2024 e em observancia as disposi¢cdes da Lei
n.° 14.133, de 1° de abril de 2021, e demais legislacao aplicavel, resolvem celebrar o presente
Termo de Contrato, decorrente do Pregao Eletronico n.° XXX/2024, mediante as clausulas e
condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento € a contratagdo de ............cccceeee. , nas condigdes
estabelecidas no Termo de Referéncia.

1.2. Objeto da contratacao:

Iltem | Modo de |Quant.| Unid. Descrigcao Valor Valor
Disputa Maximo | Maximo
Unitario Total

1.3. Os objetos desta licitacdo, deverdo ser entregues, conforme caso, parceladamente, no
local indicado pela Secretaria solicitante:

« SECRETARIA MUNICIPAL DE ADMINISTRAGAO — SEMAD: Sala de Redes do
DATA CENTER da DTI, localizado no 3° (terceiro) piso no Prédio da Prefeitura
Municipal de Arapongas, Rua: Gargas, 750 — Centro na Cidade de Arapongas/PR
— CEP: 86.700-285.

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.

1.4. A empresa contratada devera atender as solicitagdes no prazo maximo informado por cada
Secretaria solicitante, apés a emissdo da nota de empenho, seguindo rigorosamente as
quantidades solicitadas, mediante autorizagdo contida nas respectivas Ordens de Compra:

©
<
o
2
5}
o
1
S
1)}
S
Te)
I
o
IS
S—
153}
o
—
e}
=
Ll
O
[m]
<
=
w
7}
<<
O
e
O
|_
=
L
=
2
O
O
[m]
Ll
|_
(7}
L

« SECRETARIA MUNICIPAL DE ADMINISTRAGAO — SEMAD: O prazo maximo de
entrega dos equipamentos é de 30 (trinta) dias, contados a partir da assinatura do
Contrato.

O prazo maximo para o inicio da execu¢ao dos servigos de implantacao é de 05
(cinco) dias uteis, contados a partir da solicitagao realizada via e-mail pelo gestor
ou fiscal do Contrato da CONTRATANTE
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1.5. Os prazos d que tratam o item 1.4 poderdo ser prorrogados uma vez, por igual periodo,
quando solicitado pelo convocado durante o transcurso do prazo e desde que ocorra motivo
justificado aceito pela Administragao.

1.6. Fiscal:

« SECRETARIA MUNICIPAL DE ADMINISTRAGAO — SEMAD: LUIZ CARLOS
GARANHANI JUNIOR - CPF: ***.042.319-**

« SECRETARIA MUNICIPAL DE ADMINISTRAGCAO - SEMAD: LUCIANO DOS
SANTOS - CPF: ***.690.229-**

1.7. Gestor:

« SECRETARIA MUNICIPAL DE ADMINISTRAGAO — SEMAD: TIAGO HENRIQUE
VALLADAO - CPF: ***.223.099-**

1.8. Vinculam esta contratagéo, independentemente de transcricao: a) Termo de Referéncia; b)
O Edital da Licitagdo; c) A Proposta do contratado; d). Eventuais anexos dos documentos
supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazo de vigéncia da contratagdo € de 36 (trinte e seis) meses contados da data de
assinatura do contrato, prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n°
14.133, de 2021.

2.2. A prorrogagao de que trata esse item é condicionada a avaliagao, por parte do Gestor do
Contrato, da vantajosidade da prorrogagédo, a qual devera ser realizada motivadamente, com
base no Histérico de Gestdo do Contrato, nos principios da manutencdo da necessidade,
economicidade e oportunidade da contratagdo, e nos demais aspectos que forem julgados
relevantes.

2.1.2. O contratado ndo tem direito subjetivo a prorrogagao contratual.

2.1.3. A prorrogacéo de contrato devera ser promovida mediante celebracdo de termo aditivo.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, IV,
VIl e XVIII)

3.1. CRITERIOS DE MEDIGAO E DE PAGAMENTO

. PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08¢6.

3.1.1. Os servigos serdo recebidos provisoriamente, de forma sumaria, no ato da entrega,
juntamente com a nota fiscal ou instrumento de cobranga equivalente, pelo (a) responsavel
pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua
conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.
3.1.2. Os servigos poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisorio, quando em desacordo com as especificagées constantes no Termo de Referéncia
e na proposta, devendo ser substituidos no prazo de 5 (cinco) dias, a contar da notificacao da
contratada, as suas custas, sem prejuizo da aplicagao das penalidades.

3.1.3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias uteis, a contar do
recebimento da nota fiscal ou instrumento de cobranga equivalente pela Administracao, apds
a verificagcdo da qualidade e quantidade do material e consequente aceitacao.

3.1.4. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.
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3.1.5. No caso de controvérsia sobre a execugdo do objeto, quanto a dimenséo, qualidade e
quantidade, sera observado o teor do art. 143 da Lei n.° 14.133, de 2021, comunicando-se a
empresa para emissao de Nota Fiscal no que pertence a parcela incontroversa da execugéo
do objeto, para efeito de liquidagao e pagamento.

3.1.6. O prazo para a solugao, pelo contratado, de inconsisténcias na execugéo do objeto ou
de saneamento da nota fiscal ou de instrumento de cobrancga equivalente, verificadas pela
Administragao durante a analise prévia a liquidagdo de despesa, ndo sera computado para
os fins do recebimento definitivo.

3.1.7. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez
e pela seguranca do servigo nem a responsabilidade ético-profissional pela perfeita execugéo
do contrato.

3.2. LIQUIDAGAO

3.2.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de
vinte dias para fins de liquidagao, na forma desta clausula.

3.2.2. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou
instrumento de cobranga equivalente apresentado expressa os elementos necessarios e
essenciais do documento, tais como:

a) O prazo de validade;

b) A data da emisséo;

c) Os dados do contrato e do érgado contratante;

d) O periodo respectivo de execugao do contrato;

e) O valor a pagar; e

f) Eventual destaque do valor de retengdes tributarias cabiveis.

3.2.3. Havendo erro na apresentacao da nota fiscal ou instrumento de cobranga equivalente,
ou circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o
contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s a comprovagao
da regularizagao da situagéo, sem Onus ao contratante;

3.2.4. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovagéo da regularidade fiscal, constatada por meio de consulta on-
line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrdnicos oficiais ou a documentagdo mencionada no art. 68 da Lei n.° 14.133, de
2021.

3.2.5. A Administragéo devera realizar consulta ao SICAF para: a) verificar a manutengao das
condi¢cdes de habilitagdo exigidas no edital; b) identificar possivel razdo que impeca a
participacdo em licitagdo, no &mbito do 6rgao ou entidade, que implique proibi¢cao de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas.

3.2.6. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias uteis,
regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

3.2.7. Nado havendo regularizacdo ou sendo a defesa considerada improcedente, o
contratante devera comunicar aos 6rgdos responsaveis pela fiscalizagdo da regularidade
fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a
ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

3.2.8. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao
contratado a ampla defesa.

3.2.9. Havendo a efetiva execugao do objeto, os pagamentos serao realizados normalmente,
até que se decida pela rescisdo do contrato, caso o contratado n&o regularize sua situagéao
junto ao SICAF.
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3.3. MODELO DE GESTAO DO CONTRATO
3.3.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n.° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecugao total ou parcial.
3.3.2. Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o
cronograma de execugao sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.
3.3.3. As comunicagdes entre o contratante e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para
esse fim.
3.3.4. O contratante podera convocar representante da empresa para adoc¢ao de providéncias
que devam ser cumpridas de imediato.

3.3.5. Apods a assinatura do contrato ou instrumento equivalente, o contratante podera
convocar o representante da empresa contratada para reunido inicial para apresentagao do
plano de fiscalizagdo, que contera informagdes acerca das obrigagbes contratuais, dos
mecanismos de fiscalizagdo, das estratégias para execugdo do objeto, do plano
complementar de execugdo da contratada, quando houver, do método de afericdo dos
resultados e das sangbes aplicaveis, dentre outros.

3.3.6. A execugao do contrato devera ser acompanhada e fiscalizada pelo (s) fiscal (is) do
contrato, ou pelos respectivos substitutos.

3.3.7. O fiscal do contrato acompanhara a execugéo do contrato, para que sejam cumpridas
todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores resultados
para a Administragao.

3.3.7.1. O fiscal do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugao do contrato, com a descricdo do que for necessario
para a regularizagéo das faltas ou dos defeitos observados.

3.3.7.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal do contrato emitira
notificagdes para a corregdo da execugao do contrato, determinando prazo para a
correcao.

3.3.7.3. O fiscal do contrato informara ao gestor do contato, em tempo habil, a situagéo
que demandar decisdo ou adogado de medidas que ultrapassem sua competéncia, para
que adote as medidas necessarias e saneadoras, se for o caso.

3.3.7.4. No caso de ocorréncias que possam inviabilizar a execugéo do contrato nas datas
aprazadas, o fiscal do contrato comunicara o fato imediatamente ao gestor do contrato.
3.3.7.5. O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término
do contrato sob sua responsabilidade, com vistas a renovagado tempestiva ou a
prorrogagao contratual.

PARA CONFERENCIA DO SEU CONTEUDO ACESSE https://c.ipm.com.br/pbf680df0f08c6.

3.3.8. O gestor do contrato verificard a manutengdo das condi¢cdes de habilitagdo da
contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagédo
de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios
pertinentes, caso necessario.
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3.3.8.1. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal do contrato x

atuara tempestivamente na solugdo do problema, reportando ao gestor do contrato para
que tome as providéncias cabiveis, quando ultrapassar a sua competéncia;

3.3.9. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e
fiscalizagdo do contrato contendo todos os registros formais da execug¢do no histérico de
gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das
alteragdes e das prorrogagdes contratuais, elaborando relatério com vistas a verificacao da
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necessidade de adequagdes do contrato para fins de atendimento da finalidade da
administragao.

3.3.9.1. O gestor do contrato acompanhara a manuteng¢ao das condi¢cdes de habilitagdo
da contratada, para fins de empenho de despesa e pagamento, e anotara os problemas
que obstem o fluxo normal da liquidagao e do pagamento da despesa no relatério de riscos
eventuais.

3.3.9.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do
contrato, de todas as ocorréncias relacionadas a execugédo do contrato e as medidas
adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a
sua competéncia.

3.3.9.3. O gestor do contrato emitira documento comprobatério da avaliagéo realizada pelo
fiscal quanto ao cumprimento de obrigagdes assumidas pelo contratado, com mengéo ao
seu desempenho na execugdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro
de atesto de cumprimento de obrigagdes.

3.3.9.4. O gestor do contrato tomara providéncias para a formalizagdo de processo
administrativo de responsabilizagao para fins de aplicagao de sangdes, a ser conduzido
pela comissdo de que trata o art. 158 da Lei n.° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso.

3.3.10. O gestor do contrato devera elaborara relatorio final com informagdes sobre a
consecucgao dos objetivos que tenham justificado a contratagcéo e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administragao.

CLAUSULA QUARTA - SUBCONTRATAGAO

4.1. Nao sera admitida a subcontratacao do objeto contratual.

CLAUSULA QUINTA - PREGO

5.1. O valor da contratacdo é de R$ X (XIS), perfazendo o valor total de R$ X (XIS).

5.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administragao, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagao.

5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado
dependerao dos quantitativos efetivamente fornecidos.

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O pagamento sera efetuado no prazo de até 10 (dez) dias contados da finalizagdo da
liquidagao da despesa, conforme clausula terceira, totalizando prazo maximo de 30 (trinta) dias
contados do recebimento da nota fiscal ou documento de cobranga equivalente.

6.2. Nos casos de eventuais atrasos de pagamento, desde que o Contratado ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagéo
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da
parcela, é calculada mediante a aplicagdo da seguinte formula:

EM=1x N x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
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VP = Valor da parcela a ser paga.
| = indice de compensacao financeira = 0,00016438, assim apurado:

| = (TX) | = (6/100) | =0,00016438
365 TX = Percentual da taxa anual = 6%.

6.3. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e

conta corrente indicados pelo contratado.

6.4. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.
6.5. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagéo aplicavel.

6.5.1. Na execucgao do referido objeto havera a retengdo de imposto de renda pelo
municipio de Arapongas e referido valor sera destinado a este Ente Federativo,
conforme disposto nos arts. 158, I, e 157, I, da Constituicdo Federal e com base na
decisdo do Supremo Tribunal Federal junto ao RE 1.293.453 (tema 1.130 da repercussao
geral). As regras para a retengao sao aquelas dispostas na Instru¢ao Normativa RFB n°
1234, de 11 de janeiro de 2012.

6.5.2. As notas fiscais deverao conter o valor do Imposto de Renda a ser retido na fonte
respeitando o percentual conforme previsto na legislagao federal vigente (Instrugao
Normativa n. 1234/2012 da Receita Federal do Brasil) ou superveniente, para a matéria.
6.5.3. Caso a empresa nao destaque a informagao que trata o item anterior, sera retido
o Imposto de Renda sobre o valor bruto da Nota Fiscal.

6.6. Independentemente do percentual de tributo inserido na planilha, quando houver, seréao
retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagao
vigente.

6.7. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n.° 123, de 2006, nado sofrera a retengéo tributaria quanto aos impostos e contribuicbes
abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagao de
comprovacao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

6.8. Nenhum pagamento sera efetuado sem a apresentacdo dos documentos exigidos, bem
como enquanto ndo forem sanadas irregularidades eventualmente constatadas na nota fiscal, no
fornecimento dos bens ou no cumprimento de obrigagdes contratuais.

CLAUSULA SETIMA - REAJUSTE

7.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado
da data do orgamento estimado.

7.2. A periodicidade de reajuste do valor deste contrato sera anual, conforme disposto na Lei
Federal n.° 10.192, de 2001, utilizando-se o indice Nacional de Precos ao Consumidor Amplo —
IPCA.

7.3. A data-base do reajuste sera vinculada a data do orgamento estimado, no caso, 04/09/2025.

7.4. O reajuste sera concedido mediante simples apostila, conforme dispée o art. 136 da Lei
Federal n.° 14.133, de 2021.

7.5. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir do ultimo reajuste.
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7.6. Nao serdo admitidos apostilamentos com efeitos financeiros retroativos a data da sua
assinatura.

7.7. A concessao de reajustes ndo pagos na época oportuna serd apurada por procedimento
préprio.

7.8. Havendo a prorrogacgéo contratual sem a concessao de reajuste, incidira preclusdo ldgica,
perdendo a contratada o direito ao reajuste para o periodo objeto da prorrogagao.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE
8.1. Sao obrigagdes do Contratante:

a) Exigir o cumprimento de todas as obriga¢des assumidas pelo Contratado, de acordo com
0 contrato e seus anexos;

b) Receber o objeto no prazo e condigbes estabelecidas no Termo de Referéncia;

c) Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregcbes verificadas no
objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte,
as suas expensas;

d) Acompanhar e fiscalizar a execugédo do contrato e o cumprimento das obriga¢des pelo
Contratado;

e) Comunicar a contratada para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execugéao do objeto, para efeito de liquidagdo e pagamento, quando houver
controvérsia sobre a execucdo do objeto, quanto & dimensado, qualidade e quantidade,
conforme o art. 143 da Lei n.° 14.133, de 2021;

f) Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no
prazo, forma e condigdes estabelecidos no presente Contrato;

g) Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

h) Explicitamente emitir decisdo sobre todas as solicitagbes e reclamagdes relacionadas a
execucdo do presente Contrato, ressalvados os requerimentos manifestamente
impertinentes, meramente protelatérios ou de nenhum interesse para a boa execugao do
ajuste.

i) A Administracao tera o prazo de 01 (um) més, a contar da data do protocolo do requerimento
para decidir, admitida a prorrogagado motivada, por igual periodo.

j) Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro
feitos pelo contratado no prazo maximo de 01 (um) més, admitida a prorrogagao por igual
periodo.

k) Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracgao de descumprimento de clausulas contratuais.

I) A Administragdo n&o respondera por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos
ou subordinados.
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CLAUSULA NONA - OBRIGAGOES DO CONTRATADO :

9.1. O Contratado deve cumprir todas as obrigacées constantes deste Contrato e em seus
anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execugao do objeto, observando, ainda, as obriga¢des a seguir dispostas:

a) Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo
de Defesa do Consumidor (Lei n.° 8.078, de 1990);
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b) Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a
devida comprovagao;

c) Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior (art. 137, I, da Lei n.° 14.133, de 2021) e prestar todo esclarecimento ou
informacgao por eles solicitados;

d) Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou
incorregdes resultantes da execugao ou dos materiais empregados;

e) Responsabilizar-se pelos vicios e danos decorrentes da execug¢do do objeto, bem como
por todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento da execucdo contratual pelo
contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso
exigida, o valor correspondente aos danos sofridos;

f) Quando n&o for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagao
do contrato, junto com a Nota Fiscal para fins de pagamento, os seguintes documentos: 1)
prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos
federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a
Fazenda Estadual do domicilio ou sede do contratado; 4) Certidao de Regularidade perante
a Fazenda Municipal do domicilio ou sede do contratado; 5) Certiddo de Regularidade do
FGTS — CRF; e 6) Certiddo Negativa de Débitos Trabalhistas — CNDT;

g) Responsabilizar-se pelo cumprimento de todas as obrigagbes trabalhistas, previdenciarias,
fiscais, comerciais e as demais previstas em legislagdo especifica, cuja inadimpléncia nao
transfere a responsabilidade ao contratante e ndo podera onerar o objeto do contrato;

h) Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local da execugéo do objeto contratual.

i) Paralisar, por determinagdo do contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a segurancga de pessoas ou
bens de terceiros.

j) Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacées
assumidas, todas as condi¢des exigidas para habilitacdo na licitagcéo;

k) Cumprir, durante todo o periodo de execucao do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislagao (art. 116, da Lei n.° 14.133, de 2021);

I) Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal
do contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116,
paragrafo unico, da Lei n.° 14.133, de 2021);

m) Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;

n) Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e
incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja
satisfatorio para o atendimento do objeto da contratagado, exceto quando ocorrer algum dos
eventos arrolados no art. 124, I, d, da Lei n.° 14.133, de 2021.

0) Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranga do contratante;

p) Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao
perfeito cumprimento das clausulas deste contrato, fornecendo os materiais, equipamentos,
ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverao
atender as recomendacgdes de boa técnica e a legislagdo de regéncia;

q) Orientar e treinar seus empregados sobre os deveres previstos na Lei n.° 13.709, de 14 de
agosto de 2018, adotando medidas eficazes para protegdo de dados pessoais a que tenha
acesso por for¢a da execugao deste contrato;
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r) Conduzir os trabalhos com estrita observancia as normas da legislagcdo pertinente,
cumprindo as determinagcbes dos Poderes Publicos, mantendo sempre limpo o local de
execugao do objeto e nas melhores condigdes de seguranga, higiene e disciplina.

s) Submeter previamente, por escrito, ao contratante, para analise e aprovacgao, quaisquer
mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo ou
instrumento congénere.

t) Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicao de aprendiz para os maiores de quatorze anos, nem permitir a utilizagédo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

CLAUSULA DECIMA — GARANTIA DE EXECUGAO (art. 92, Xl e XIII)
10.1. Nao havera exigéncia de garantia contratual da execugéo.

CLAUSULA DECIMA PRIMEIRA — INFRAGOES E SANGOES ADMINISTRATIVAS (art. 92,
XIV)

11.1. Comete infragdo administrativa, nos termos da Lei n. ° 14.133, de 2021, o contratado que:

a) Der causa a inexecugao parcial do contrato;

b) Der causa a inexecugao parcial do contrato que cause grave dano a Administragao ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) Der causa a inexecugéo total do contrato;

d) Ensejar o retardamento da execu¢ao ou da entrega do objeto da contratagdo sem motivo
justificado;

e) Apresentar documentagado falsa ou prestar declaragdo falsa durante a execug¢do do
contrato;

f) Praticar ato fraudulento na execugéo do contrato;

g) Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) Praticar ato lesivo previsto no art. 5° da Lei n. °© 12.846, de 1° de agosto de 2013.

11.2. Serado aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes
sangdes:

11.2.1. Adverténcia, quando o contratado der causa a inexecugéo parcial do contrato,
sempre que nao se justificar a imposi¢cao de penalidade mais grave (art. 156, §2°, da Lein. °
14.133, de 2021);

11.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas
alineas “b”, “c” e “d” do item 11.1. deste Contrato, sempre que nao se justificar a imposigéao
de penalidade mais grave (art. 156, § 4°, da Lei n. ° 14.133, de 2021);

11.2.3. Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f’, “g” e “h” do item 11.1. deste Contrato, bem como nas alineas
“b”, “c” e “d”, que justifiquem a imposi¢do de penalidade mais grave (art. 156, §5°, da Lei n.°
14.133, de 2021).

11.2.4. Multa:
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a) Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor
da parcela inadimplida, até o limite de 30 (trinta) dias;

b) Moratéria de 1% (um por cento) por dia de atraso injustificado sobre o valor total do
contrato, até o maximo de 10% (dez por cento), pela inobservancia do prazo fixado para
apresentacao, suplementag¢ao ou reposi¢do da garantia, quando for o caso.

c) O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a extingdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde
o inciso | do art. 137 da Lei n. 14.133, de 2021.
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d) Compensatdria de 20% (vinte por cento) sobre o valor total do contrato, no caso de
inexecucao total do objeto.

e) Compensatodria nos valores definidos no caso de infragdes previstas na Tabela de Grau de
Infragbes constantes do Termo de Referéncia;

11.3. A aplicacao das sangbes previstas neste Contrato ndo exclui, em hipétese alguma, a
obrigacao de reparagédo integral do dano causado ao Contratante (art. 156, §9°, da Lei n. °
14.133, de 2021)

11.4. Todas as sang¢des previstas neste Contrato poderao ser aplicadas cumulativamente com a
multa (art. 156, §7°, da Lei n. ° 14.133, de 2021), de acordo com os valores e ocorréncias
definidas na Tabela constante do Anexo | do Termo de Referéncia, “Graus de infracdo e
penalidade aplicavel”.

11.5. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimacgao (art. 157, da Lei n. °® 14.133, de 2021)

11.6. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca
sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n. °
14.133, de 2021).

11.7. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicagao enviada pela autoridade competente.

11.8. A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput
e paragrafos do art. 158 da Lei n. ° 14.133, de 2021, para as penalidades de impedimento de
licitar e contratar e de declaragao de inidoneidade para licitar ou contratar.

11.9. Na aplicagao das sangdes serdo considerados (art. 156, §1°, da Lei n. © 14.133, de 2021)

11.9.1. A natureza e a gravidade da infragdo cometida;

11.9.2. As peculiaridades do caso concreto;

11.9.3. As circunstancias agravantes ou atenuantes;

11.9.4. Os danos que dela provierem para o Contratante;

11.9.5. Alimplantacao ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgéos de controle.

11.10. Os atos previstos como infragdes administrativas na Lei n. ° 14.133, de 2021, ou em outras
leis de licitagbes e contratos da Administragdo Publica que também sejam tipificados como atos
lesivos na Lei n. ° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos
autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art.
159).

11.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos
neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sangdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com
poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligagéo ou controle, de fato ou de direito, com o Contratado, observados, em todos
0s casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160,
da Lei n.° 14.133, de 2021).
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11.12. Qualquer sangéo aplicada sera informada para fins de publicidade no PNCP (Portal
Nacional de Compras Publicas), Cadastro Nacional de Empresas Inidbneas e Suspensas (Ceis)
e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo
Federal. (Art. 161, da Lei n. ° 14.133, de 2021), além do Cadastro de Impedidos de Licitar e
Contratar mantido pelo Tribunal de Contas do Estado do Parana.

11.13. As sangdes de impedimento de licitar e contratar e declaragao de inidoneidade para licitar
ou contratar s&do passiveis de reabilitagdo na forma do art. 163 da Lei n. © 14.133/21.

11.14. Os débitos do contratado para com o Municipio de Arapongas, resultantes de multa
administrativa e/ou indenizacgdes, nao inscritos em divida ativa, poderao ser compensados, total
ou parcialmente, com os créditos devidos pelo municipio decorrentes deste mesmo contrato ou
de outros contratos administrativos que o contratado possua com o municipio.

CLAUSULA DECIMA SEGUNDA- DA EXTINGAO CONTRATUAL (art. 92, XIX)

12.1. O contrato se extingue quando cumpridas as obrigagbes de ambas as partes, ainda que
isso ocorra antes do prazo estipulado para tanto.

12.2. Se as obrigagdes néo forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada
até a conclusao do objeto, caso em que devera a Administragao providenciar a readequacao do
cronograma fixado para o contrato.

12.3. Quando a nado conclusdo do contrato referida no item anterior decorrer de culpa do
contratado:

12.3.1. Ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sangdes
administrativas; e

12.3.2. Podera a Administragao optar pela extingdo do contrato e, nesse caso, adotara as
medidas admitidas em lei para a continuidade da execugao contratual.

12.2. O contrato pode ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes
do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n. © 14.133/21, bem
como amigavelmente, assegurados o contraditorio e a ampla defesa.

12.2.1. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.3. A alteragdo social ou a modificagéo da finalidade ou da estrutura da empresa n&o ensejara
a rescisao se nao restringir sua capacidade de concluir o contrato.

12.4. Se a operagao implicar mudanga da pessoa juridica contratada, devera ser formalizado
termo aditivo para alteragéo subijetiva.

12.5. O termo de rescisao, sempre que possivel, sera precedido:

12.5.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.5.2. Relagao dos pagamentos ja efetuados e ainda devidos;
12.5.3. Indenizagbes e multas.

12.6. A extingdo do contrato nao configura ébice para o reconhecimento do desequilibrio
econOmico-financeiro, hipétese em que sera concedida indenizagdo por meio de termo
indenizatério (art. 131, caput, da Lei n. °© 14.133, de 2021), desde que tenha sido requerido
durante a vigéncia do contrato.

CLAUSULA DECIMA TERCEIRA — DOTAGAO ORGAMENTARIA (art. 92, VIII)
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13.1. As despesas decorrentes da presente contratagio correrdo a conta de recursos especificos
consignados no Orgamento do Municipio deste exercicio, na dotagédo abaixo discriminada:

|. Gestao/Unidade:

Il. Fonte de Recursos:

lll. Programa de Trabalho:
IV. Elemento de Despesa:
V. Plano Interno:

VI. Nota de Empenho:

13.2. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagao
da Lei Orgamentaria respectiva e liberagdo dos créditos correspondentes, mediante
apostilamento.

CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serao decididos pelo contratante, segundo as disposi¢cbes contidas na
Lei n. © 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposigdes contidas na Lei n. © 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas
e principios gerais dos contratos.

CLAUSULA DECIMA QUINTA - ALTERAGOES

15.1. Eventuais altera¢des contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da
Lei n. ©14.133, de 2021.

15.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

15.3. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples
apostila, dispensada a celebragéo de termo aditivo, na forma do art. 136 da Lei n. °© 14.133, de
2021.

CLAUSULA DECIMA SEXTA — PUBLICAGAO DOS ATOS

16.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de
Contratagbes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como
no respectivo sitio oficial na Internet e Diario Oficial do Municipio.

CLAUSULA DECIMA SETIMA - DA PROTEGAO DE DADOS

17.1. O Contratante e o Contratado, na condigdo de operadora, comprometem-se a proteger 0s
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos meios digitais.

17.2. O tratamento de dados pessoais indispensaveis ao préprio fornecimento de bens por parte
do contratado, se houver, sera realizado mediante prévia e fundamentada aprovagédo do
contratante, observados os principios do art. 6° da LGPD, especialmente o da necessidade;

17.3. Os dados tratados pelo contratado somente poderéo ser utilizados no fornecimento dos
BENS especificados neste contrato, e em hipoétese alguma poderao ser utilizados para outros
fins, observadas as diretrizes e instrugdes transmitidas pelo contratante;
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17.4. Os registros de tratamento de dados pessoais que o contratado realizar serdo mantidos em
condigdes de rastreabilidade e de prova eletrbnica a qualquer tempo;

17.5. O Contratado devera apresentar evidéncias e garantias suficientes de que aplica adequado
conjunto de medidas técnicas e administrativas de seguranca, para a protegdo dos dados
pessoais, segundo a legislagao e o disposto nesta Clausula;

17.6. O Contratado dara conhecimento formal aos seus empregados das obriga¢des e condigdes
acordadas nesta Clausula, inclusive no tocante a Politica de Privacidade do contratante, cujos
principios e regras deverao ser aplicados a coleta e tratamento dos dados pessoais.

17.7. O eventual acesso, pelo contratado, as bases de dados que contenham ou possam conter
dados pessoais ou segredos comerciais ou industriais implicara para o contratado e para seus
prepostos — devida e formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no
curso do presente contrato e apds o seu encerramento.

17.8. O encarregado do contratado mantera contato formal com o encarregado do contratante,
no prazo de 24 (vinte e quatro) horas da ocorréncia de qualquer incidente que implique violagdo
ou risco de violagdo de dados pessoais, para que este possa adotar as providéncias devidas, na
hipétese de questionamento das autoridades competentes.

17.9. A critério do controlador e do encarregado de Dados do contratante, o contratado podera
ser provocado a preencher um relatério de impacto a protegdo de dados pessoais, conforme a
sensibilidade e o risco inerente do objeto deste contrato, no tocante a dados pessoais.

17.10. O Contratado responde pelos danos que tenha causado em virtude da violagdo da
seguranga dos dados ao deixar de adotar as medidas de seguranga previstas no art. 46 da
LGPD, destinadas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.

17.11. Os representantes legais do contratado, bem como os empregados que necessariamente
devam ter acesso a dados pessoais sob controle do Estado para o cumprimento de suas tarefas,
deveréo firmar termo de compromisso e confidencialidade, em que se responsabilizem pelo
cumprimento da LGPD e pelo disposto nesta Clausula.

17.12. O contratante podera, a qualquer tempo, requisitar informagdes acerca dos dados
pessoais confiados ao Contratado, bem como realizar inspe¢des e auditorias, inclusive por meio
de auditores independentes, a fim de zelar pelo cumprimento dos deveres e obrigagbes
aplicaveis;
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17.13. Eventual compartilhamento de dados pessoais com empresa subcontratada dependera
de autorizacdo prévia do contratante, hipétese em que o subcontratado ficara sujeita aos
mesmos limites impostos ao contratado.

ESTE DOCUMENTO FOI ASSINADO EM: 15/09/2025 09:01 -03:00 -03

17.14. Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos
dados pessoais, sejam eles sensiveis ou ndo, o contratado providenciara o descarte ou
devolugao, para o contratante, de todos os dados pessoais e as copias existentes, atendido o
principio da seguranga.

Mg

CLAUSULA DECIMA OITAVA- FORO (art. 92, §1°)

18.1. Fica eleito o Foro da Comarca de Arapongas — Estado do Parana, para dirimir os litigios
que decorrerem da execucdo deste Termo de Contrato que ndo puderem ser compostos
administrativamente.
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